GUSTAVO ADOLFO CASTILLO GONZALEZ

760

UNIVERSIDAD

La Revolucion en la Educacion

PLAN DE CONTINUIDAD DEL NEGOCIO
BASADO EN SERVICIOS EN LA NUBE PARA EL AREA DE TECNOLOGIA

LICENCIATURA EN ADMINISTRACION DE SISTEMAS DE INFORMACION

FACULTAD DE INGENIERIA DE SISTEMAS, INFORMATICA Y CIENCIAS DE LA
COMPUTACION

GUATEMALA, 2017



2100

7 A UNIVERSIDAD

La Revolucion en la Educacidn

Guatemala, 22 de noviembre de 2016

Sefior
Gustavo Adolfo Castillo Gonzalez
Presente

Estimado Sefor Castillo;

Tengo mucho gusto en informarle que ha sido aprobado su Punto de Tesis, previo
a optar al titulo de Licenciado en Administracién de Sistemas de Informacién, cuyo
titulo es: Pian de continuidad del negocio basado en servicios en la nube para el

area de tecnologia.

Asi mismo le comunico que ha sido aprobada la designacion del Lic. Julio Israel
Santeliz Castafieda, Colegiado Activo No. 4,916, como Asesor de su trabajo de

tesis.

Atentamente,

FACULTAD DE INGENIERIA DE SISTEMAS,
INFORMATICA Y CIENCIAS DE LA COMPUTACION

ing. JQ% Eduar

do Suger Castillo
Decano FISICC

c.c. Lic. Santeliz
Exp.

bder/

7a. Avenida final {Calle Dr. Eduardo Suger Cofifio) Zona 10
Guatemala, Centro América
P.B.X. 2423-800C




UNIVERSIDAD

Lz Revolucidn en la Edugacion

Guatemala, 22 de noviembre de 2016

Licenciado
Julio Israel Santeliz Castafeda
Presente

Estimado Licenciado Santeliz:

Tengo mucho gusto en informarle que ha sido aprobada su designacién como

- Asesor del trabajo de Tesis del alumno, Gustavo Adolfo Castillo Gonzalez, titulado:
Plan de continuidad del negocio basado en servicios en la nube para el area de
tecnologia, previo a optar al titulo de Licenciado en Administracién de Sistemas de
Informacion.

Para su informacion, adjunto a la presente, fotocopia de la carta de solicitud y
respuesta del alumno y contenido del tema.

Atentamente,

FACULTAD DE INGENIERIA DE SISTEMAS,
INFORMATICA Y CIENCIAS DE LA COMPUTACION

lng./j/osé Eduardo Suger Castillo
Decano FISICC

Adj.

bder/

7a. Avenida final (Calle Dr. Eduarde Suger Cofific) Zona 10
Guatemala, Centro América
P.B.X. 2423-8000




Guatemala, 17 de mayo 2017

Ingeniero
Jose Fduardo Suger Castillo

Decano
Facultad de Ingenieria de Sistemas Informdtica vy Ciencias de la

Computacioén FISICC
Su Despacho

Estimado Ingeniero Suger:

Tengo el agrado de comunicarle que he asesorado el frabajo de tesis: “PLAN
DE CONTINUIDAD DEL NEGOCIO BASADO EN SERVICIOS EN LA NUBE PARA EL
AREA DE TECNOLOGIA" presentado por el alumno Gustavo Adolfo Castillo
Gonzdlez con numero de carné -186118, el cual ha cumplido a mi criferio
con los requisitos y protocolo establecidos en la Universidad Galileo.

Por lo que en mi calidad de asesor se notifica que el documento cumple
con los requisitos establecidos por la Facultad de Ingenieria de Sistemas
Informdtica y Ciencias de la Computacion.

Sin ofro particular me suscribo de usted con las mas altas muestras de estima
y consideracion.

Atentamente,




" Cludad de Guatemala, 26 de mayo de 2017-

ingeniero

.Eduardo Suger Castillo
Decano FISICC
Universidad Galileo.

Presente

Sefior Decano:

te informe que la tesis: PLAN DE CONTINUIDAD DEL NEGOCIO BASADO EN SERVICIOS EN LA
NUBE PARA EL AREA DE TECNOLOGIA, del estudiante Gustavo Adolfo Castillo Gonzélez, previo a
optar al grado académico de Licenciatura en Administracidn de Sistemas de Informacidn, ha sido
obieto de revision gramatical y estilistica, por lo gue puede continuar con el tramite de

graduacion.

Atentamente.

Lic. Edgar Lizardo Pogres V{Bq uez

Asesor Llngwstlco

Universidad Galileo



2100

7 ) UNIVERSIDAD

La Revoluclén en [a Educacldn

Guatemala, 26 de mayo de 2017

Sefior

Gustavo Adolfo Castillo Gonzalez
Carné 1186118

Presente

Estimado Sefior Castillo:

Tengo mucho gusto en informarle que, después de que su Director de carrera ha revisado
su trabajo de Tesis, cuyo titulo es: Plan de continuidad del negocio basado en servicios
en la nube para el area de tecnologia y de haber obtenido el dictamen de! asesor
especifico; el Licenciado Julio Santeliz, autorizo la publicacién del mismo.

Aprovecho [a oportunidad para felicitarlo por el magnifico trabajo realizado, el cual es de
indiscutible beneficio para el desarrolio de las Ciencias de fa Computacién en Guatemala.

Alentamente,

FACULTAD DE INGENIERIA DE SISTEMAS,
INFORMATICA Y CIENCIAS DE LA COMPUTACION

7
Ing. Jose Eduardo Suger Castillo
Decano FISICC
Universidad Galileo

bder/

7a. Avenida finaII(CaIIe Dr. Eduardo Suger Cofific) Zona 10
Guatemala, Centro Ameérica
PB.X 2423-8000




Dedicatoria:

A Dios, a Jesucristo en su advocacion
del Sefor Sepultado de Santo Domingo

y a la Virgen del Rosario

A mis hijos, Maria Fernanda y Sebastian

A Silvia Veronica

A mi madre, Matilde Gonzalez Garcia de Castillo

(QEPD)

A mi padre, Rubén Fernando Castillo Reyes

A mi abuela, Maria Reyes (QEPD)

A mis hermanos, cufiadas y sobrinos

A mi familia y amigos

Por guiar mi camino y su misericordia

infinita.

Los pilares mas importantes en mi vida

para fijarme y cumplir objetivos.

Esposa, consejera y amiga, soporte que

me alienta a cumplir mis metas.

Como un homenaje péstumo, con todo

mi amor.

Por su apoyo incondicional en mi

formacion y educacion.

Por ensefarme a afrontar las vicisitudes

de la vida.

Como ejemplo que con perseverancia se
puede alcanzar el éxito, los quiero.

Con mucho aprecio.



Esta tesis fue elaborada por su autor como requisito para obtener el titulo de
Licenciado en Administracion de Sistemas de Informacién

Guatemala 2017




Indice

Introduccién:
A.

mooOw

F.

Definicién del problema.
Metas y objetivos
Antecedentes, estado del arte
Alcance

Justificacién

Marco teérico

Cbomo utilizar el presente plan

Seccion I: Introduccion al plan

A.

nmoow

Los objetivos a cubrir en una situacién de desastre

Forma de uso del presente plan

Supuestos

Organizacion para la administracion de la continuidad
Procedimientos y responsabilidades de las pruebas del plan
Procedimientos y responsabilidades de la capacitacién del plan

Seccion lI: Estrategia de continuidad del negocio

A.

Cow

I O mm

Introduccion

Las prioridades de recuperacion

Estrategia de ubicacion de las operaciones criticas en el sitio alterno
Fases del plan de recuperacion

1. Ocurrencia del desastre

2. Activacién del plan

3. Operaciones en ubicacion o sitio alterno

4. Retorno / reanudacion a la operaciéon normal

La Informacion critica del software del negocio

Restauracién de los archivos impresos, formularios y suministros
Acceso remoto a los sistemas informaticos

Entrega de correspondencias y reportes

Seccidn lll: Los equipos de recuperacion

>

nmoow

Propésito y objetivo

Descripcion del equipo de recuperacion y manejo de incidentes
Roles en los equipos de recuperacion y manejo de incidentes
Notificaciones de emergencias

Equipos de continuidad y coordinador de recuperacion
Responsabilidades del equipo

© © 0 N NN

10
12

13
13
13
13
14
15
15

17
17
17
20
21
21
21
22
22
22
23
23
24

25
25
25
25
25
26
28



Seccion IV: Procedimientos de recuperacion

A. Propdsito y Objetivo
B. Las Fases del Plan
C. Las actividades de recuperacién y tareas
Fase I: Manejo de la emergencia
Fase II: Activacion del plan
Fase lll: Operaciones en la ubicacion alterna
Fase IV: Transicion / retorno hacia el sitio principal

Seccion V: Apéndices

Apéndice A — Evaluacién de impacto esperado
Apéndice B - Evaluacion de impacto en principales lineas de negocio

Apéndice C - Prioridades de recuperacion en funcion de las principales lineas del

negocio

Apéndice D — Formulario de requerimientos de recursos para la ubicacion alterna

Apéndice E — Ubicaciones alternas para la recuperacion del negocio
Apéndice F — Sitio remoto de contingencia

Apéndice G — Documentos legales — Registro civil

Apéndice H - Formularios y suministros

Apéndice | - Reportes e informes criticos del negocio

Apéndice J - Directorio telefonico de los empleados clave

Apéndice K — Guias para el manejo de emergencias

Apéndice L - Informacién sobre el transporte a la ubicacién alterna
Apéndice M — Informacion sobre alojamiento en la ubicacién alterna
Apéndice N - Lista de proveedores

Apéndice O - Lista de tareas de recuperacion

Apéndice P — Guia para el levantamiento del sitio alterno y sitio de produccion
Apéndice Q — Software critico del negocio

Apéndice R - Procedimiento de acceso remoto al sitio de contingencia

Conclusiones
Recomendaciones
Glosario
Bibliografia

35
35
35
36
36
40
46
48

50
51
52

55
56
58
60
64
65
66
68
69
70
70
71
72

76
78

81
82
83
86



Indice de cuadros y gréficas

Cuadros
Cuadro 1;

Cuadro 2:
Cuadro 3:
Cuadro 4:
Cuadro 5:
Cuadro 6:
Cuadro 7:
Cuadro 8:
Cuadro 9:

Cuadro 10:
Cuadro 11:

Cuadro 12:

Cuadro 13:
Cuadro 14:
Cuadro 15:
Cuadro 16:

Cuadro 17:
Cuadro 18:
Cuadro 19:
Cuadro 20:
Cuadro 21:
Cuadro 22:

Gréficas
Gréfica 1:

Gréfica 2:
Gréfica 3:
Gréfica 4:
Gréfica 5:
Gréfica 6:

Gréfica 7:

Listado de los responsables de departamentos o unidades de negocio
a los que se debera contactar en caso se active el Plan de Continuidad
Teléfonos de instituciones de emergencia de Guatemala

Tiempos movimiento transaccional

Descripcion de la ocupacién del edificio principal

Responsabilidades del equipo de Tl

Fases del plan de continuidad

Almacenamiento de las cintas de backup

Severidad de impacto por area

Nivel de impacto por interrupcién de las principales lineas del negocio
Prioridades de recuperacion en las lineas de negocio

Requerimientos generales minimos para el funcionamiento en la
localidad alterna

Requerimientos especificos para funcionamiento de los sistemas en la
localidad alterna

Oficinas en renta dentro del perimetro de la ciudad capital
Comparativo de las opciones de servicios en la nube laaS y SaaS
Localizacion de documentos legales e importantes

Formularios y suministros que se deben tener al alcance al momento
de activar el presente plan

Reportes para andlisis financiero

Reportes contables

Directorio de empleados

Directorio de proveedores de servicios varios

Listado de las principales tareas de recuperacion

Médulos y sistemas principales de vital importancia para el
funcionamiento de la empresa

Impacto operacional de la interrupcién en cada una de las lineas de
negocio

Organigrama de trabajo al momento de activar el Plan de Continuidad
Riesgo de ocasionar pérdida de clientes

Riesgo de impactar a otros procesos

Riesgo de incumplimiento con estandares de servicio al cliente

Riesgo de comprometer la credibilidad, prestigio, imagen y honor de la
empresa

Opciones para la ubicacion del sitio alterno en las oficinas propias de la
empresa

16
16
19
19
34
35
45
51
52
55

56

57
59
61
64

65
66
67
68
71
72

77

18
27
54
54
54

55

58



Gréfica 8:

Grafica 9:

Gréfica 10:

Grafica 11:

Gréfica 12:

Grafica 13:

Gréfica 14:

Gréfica 15:

Diagrama de comunicacion del ambos sitios, en un estado en que no
se ha declarado emergencia alguna

Diagrama de funcionamiento de cuando el sitio de contingencia es
promovido a sitio principal luego de declarada una situacion de
emergencia

Configuracion de los servidores instalados en el rack rentado en el sitio
de contingencia

Flujo a seguir desde que se declara la emergencia hasta que se toma
la decision de volver la operacion al sitio principal

Lugar en donde se encuentra la politica que se debe habilitar para el
acceso de los usuarios

Procedimiento para habilitar la politica que permitira el acceso de los
usuarios desde cualquier computadora

Pantalla suministrada por el sistema operativo windows, que permite la
conexion hacia otra computadora via escritorio remoto

Solicitud de credenciales en el equipo remoto, configurado con el
sistema operativo windows

62

63

63

69

78

78

79

79



Introduccion:

Luego de los atentados del 9-11 varios gobiernos y empresas han puesto atencion en contar
con planes que les auxilien a sobrevivir a catastrofes de cualquier indole, con el objetivo de
prestar sus servicios a la comunidad en donde se desarrollan.

Derivado de esta premisa, el presente trabajo estd enfocado a presentar la factibilidad de
implementar un plan de continuidad del negocio con énfasis en el area tecnoldgica, al
aprovechar la variedad de servicios con los que se cuenta en la actualidad.

A. Definicion del problema.

Por la participacién del autor del presente trabajo como lider de brigadas de emergencia
en diferentes entidades, formar parte de la Coordinadora Local para la Reduccién de
Desastres de la zona 9 (COLRED) de la ciudad de Guatemala, que reporta a la
Coordinadora Nacional para la Reducciéon de Desastres (CONRED), pudo constatar las
vulnerabilidades a las que esta expuesto el territorio nacional. Por lo anterior decidio,
basado en el conocimiento adquirido, investigar e involucrarse en el disefio,
implementacion y revision de planes de continuidad para empresas del ramo financiero,
agroindustrial y agroquimico.

Los planes de continuidad no son prioridad para la gran mayoria de empresas a nivel
mundial, por lo que es necesario crear conciencia de la importancia de contar con este
tipo de elementos para ser utilizados en caso se suscite algun siniestro.

Unicamente el 6% de las empresas que sufren un desastre sobreviven, el 43% no activan
de nuevo sus operaciones y el 51% cierran operaciones durante los dos afios siguientes
al siniestro. Por lo que se puede concluir que el hecho de contar con un plan de
continuidad es necesario para sobrevivir en el mercado, al momento de suscitarse alguna
eventualidad. (Vision Solutions, 2011)

B. Metas y objetivos
La meta principal de este trabajo es conocer la sencillez de la implementacion de un
plan de continuidad, asimismo, mostrar las opciones de contar con un sitio en la nube,
gue pueda soportar, en caso de un siniestro, la operacién normal del negocio.
El objetivo general del presente trabajo es presentar la factibilidad de ejecutar y poner en

marcha un plan de recuperacion, en donde se cuente con un sitio remoto y servicios en
la nube.
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El objetivo especifico del plan es coordinar la recuperacion de las funciones criticas del
negocio en la administracion y el apoyo a la recuperacion del negocio en caso que las
instalaciones fisicas sufran una interrupcibn o un desastre. Esto puede incluir los
desastres a corto o largo plazo u otros desérdenes, tales como incendios, inundaciones,
terremotos, explosiones, terrorismo, las interrupciones de energia eléctrica prolongados
y otros desastres naturales, o provocados por el hombre.

Los objetivos de la investigacién son:

1. Concientizar a todas las empresas en general acerca de contar con un Plan de
Continuidad para que sus operaciones no se vean afectadas en caso suceda un
siniestro.

2. Dar a conocer la facilidad de implementacion de un Plan de Continuidad,
tomando en consideracion las facilidades que la tecnologia propone hoy dia.

C. Antecedentes, estado del arte

Lamentablemente en muchos paises y en especial Guatemala, este tipo de planes no
cuenta con la debida atencion, sin embargo, es alarmante saber que, luego de un
desastre, el 43% de entidades desaparece por no contar con un plan de continuidad.
(Vision Solutions, 2011). Contar con un plan de continuidad alineado a la estrategia del
negocio implica asegurar el futuro del mismo.

Derivado de la publicacion del reglamento JM-102-2011 de la Superintendencia de
Bancos de Guatemala, que hace referencia a la administraciéon del riesgo tecnoldgico y
especificamente en el articulo 23, en donde se indica la necesidad de contar con un
centro de cdmputo alterno, las empresas del ramo financiero se vieron en la obligacion
de publicar y poner en vigencia planes de continuidad. Por la importancia que entidades
como la Superintendencia de Bancos le da a este tema, otro tipo de negocios y entidades
deben poner atencion en contar con un plan que les permita continuar con sus
actividades, en caso surja algun siniestro.

Con la facilidad que existe hoy dia al contar con computacion en la nube, los negocios
pueden implementar planes eficaces a bajos costos, especificamente para el uso de
centros de computo alternos. El uso de computacion en la nube permite: (IBM, 2014)

¢ Reducir inversiones

e Aprovisionamiento dindmico

e Optimiza recursos

e Pago por uso

e Seguridad

e Rapidez de acceso

e Procesos optimizados
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Para COBIT 5, contar con un plan de continuidad del negocio es de suma importancia, en
el dominio que se refiere a entrega, servicio y soporte, dedica un proceso a la gestion del
plan de continuidad (ISACA, 2017).

Para el caso de ITIL, dentro del ciclo del disefio de los servicios de TI, la gestion de
continuidad de los servicios de TI, se menciona la politica y alcance, analisis de impacto,
evaluacién de riesgos, estrategias, organizacion y planificacién. Se recalca la importancia
de contar con un sitio alterno, ya que se menciona en la supervision de la continuidad del
negocio. (Ferrer, 2014)

Debido a que estos marcos de referencia para la gestion tecnolégica tienen en su haber
recomendaciones a fin de contar con planes de contingencia y sitios alternos, es erréneo
no mencionar la importancia de implementar planes de este tipo.

Alcance

El alcance del presente trabajo es dar a conocer que cualquier empresa, no importando
su giro de negocio ni tamafio de operaciones, puede implementar un plan de continuidad,
tomando en consideracion la ocurrencia de desastres tales como incendios, inundaciones
y otros desastres naturales, de origen humano o de origen tecnoldgico, localizados, que
interrumpan prolongadamente las operaciones normales del negocio. Este plan no se
destina a cubrir las grandes catéstrofes regionales o nacionales, tales como terremotos
regionales, guerras locales o regionales, o el holocausto nuclear. Sin embargo, puede
proporcionar orientaciones valiosas en el caso de un desastre a gran escala.

Especificamente, este plan se limita a la continuidad y recuperacion de los procesos
criticos de las principales lineas de negocio debido a una interrupcién grave, dichos
procesos deben ser discutidos al momento de definir el disefio del plan.

Para iniciar las actividades de investigacién a fin de definir la clase del plan de
continuidad que se ajusta a las necesidades del negocio, se debe determinar cuales son
los procesos principales y las necesidades puntuales de cada departamento. Para ello es
necesario realizar una serie de entrevistas e iniciar por la Gerencia General y
posteriormente con cada gerente o jefe de las areas identificadas como sensibles al
negocio. Esta practica es conocida como analisis de riesgo o analisis de impacto.
(Management, Bright Hub Project, 2012).

Justificacion
La continuidad en todo tipo de negocio es importante en la actualidad debido a la
prioridad que se proporciona al servicio a los clientes, los resultados financieros y la

supervivencia en el mercado, son prioritarios con el objetivo de estar a la vanguardia de
la competencia que se ha generado en los ultimos tiempos. Aunado a lo anterior, hoy dia
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existen herramientas que permiten la actualizacion constante de datos en las
computadoras que pueden estar instaladas en el mismo sitio o a distancia.

La variedad de opciones que el mercado tecnoldgico tiene a disposicion de todos,
permite elegir una que se acomode a las necesidades y presupuestos de cada empresa
que desee contar con un servicio de respaldo en linea.

En épocas de crisis, como la que vivimos en estos dias, las empresas deben contar con
ventajas que la hagan competitivas en el mercado, una de estas ventajas es garantizar la
disponibilidad, aun después de la ocurrencia de un desastre.

La norma 1S0:22301 que se refiere a la gestion de continuidad del negocio, esta
diseflada para proteger a la empresa frente a cualquier eventualidad, tales como
inclemencias meteoroldgicas extremas, incendio, inundacion, desastres naturales, robo,
interrupcién de servicios de TI, enfermedad del personal o ataque terrorista. “El sistema
de gestibn 1ISO 22301 permite identificar las amenazas relevantes y las funciones
empresariales criticas que podrian sufrir consecuencias. También le permite establecer
planes con antelacién para asegurarse que su empresa no detiene su actividad.” (The
British Standards Institution, 2017).

En base a lo aqui planteado y siguiendo las normas internacionales, es necesario contar
con un plan de continuidad para cubrir las amenazas latentes en el ambiente.

Marco tedrico

Para la realizacion de este trabajo se cuenta con la experiencia del autor a lo sucedido y
recomendado por empresas a nivel mundial. Se han tomado en cuenta las mejores
practicas para proponer el uso y puesta en marcha del presente plan. Adicionalmente se
ha agregado la implementacion de un servicio en la nube para asegurar que la
continuidad sea confiable.

Cabe mencionar que este plan puede ser aplicado a cualquier empresa, no importando el
tamafio de sus operaciones, ni el giro de negocio al que pertenezca, debido a que el plan
indica la forma de abarcar todas las areas sensibles del negocio.

Por lo anteriormente expuesto, el interés de investigar y presentar este tema es dar una
guia a las empresas al momento en que se decida la implementaciéon de un plan de
continuidad del negocio y asi estar siempre presentes en el mercado, no importando los
problemas que se puedan presentar.
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Plan de continuidad del negocio basado en
servicios en la nube para el area de tecnologia

El presente trabajo es un plan que contiene las guias necesarias, asi como las
recomendaciones para conocer qué hacer, a donde dirigirse, quién esta a cargo, en qué
momento y cuando llevar a cabo una serie de medidas, en una situacién extrema que
interrumpa de forma subita y prolongada las operaciones del negocio.

El plan est4 enfocado en cubrir desastres tales como incendios, inundaciones y otros de tipo
natural, humano o tecnoldgico. El objetivo no es cubrir grandes catastrofes, como terremotos
y guerras, ya sean locales o regionales, una guerra nuclear o desastres de grandes
magnitudes. Sin embargo, en caso de ser necesario, proporciona lineamientos valiosos a ser
utilizados en caso de un desastre a gran escala.

Este plan debe ser revisado por lo menos cada 6 meses, luego de cada revision se debe
indicar en el control de cambios para conocer cual es la Gltima version del plan.

Péagina 11 de 87



Como utilizar el presente plan

A continuacion se describen las distintas secciones que componen el plan de continuidad,
gue seran utilizadas en el desarrollo del presente trabajo.

Seccién | — Introduccidn. Describe aspectos de caracter general sobre la organizaciéon
del plan. Asimismo, establece las responsabilidades de las pruebas del plan, la
formacion y las actividades de mantenimiento que sean necesarias para garantizar la
viabilidad del mismo.

Seccién Il - Estrategia de continuidad del negocio. Describe la estrategia que se
implementara a fin de mantener la continuidad del negocio en caso de una interrupcién
prolongada de servicios. Estas decisiones determinan el contenido de los planes de
accion. Si estas llegan a cambiar o modificarse, los planes deberan ser revisados y
modificados segun corresponda.

Seccién Il - Equipos de recuperacion. Describe las funciones a cargo de los
diferentes equipos de recuperacion, conformados por colaboradores claves, a los que
se les ha asignado responsabilidades e instrucciones especificas sobre cémo debe ser
notificado cada uno de los miembros del equipo.

Seccion IV - Procedimientos de equipo. Describe el orden de las actividades y tareas
a sequir. Asimismo, se define a las personas que efectuaran cada una de las tareas que
se deben realizar para lograr la recuperacion del funcionamiento del negocio.

Seccién V — Apéndices. Se incluyen con el objetivo de visualizar de mejor manera los
conceptos y definiciones vertidos en ciertos puntos del plan.
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Seccion I Introduccion al plan

A. Los objetivos a cubrir en una situacion de desastre son:

1. Garantizar la seguridad de los empleados vy visitantes en los edificios de oficinas.
(Responsabilidad del Equipo de Respuesta de Emergencias - ERE)

2. Mitigar amenazas o limitar el dafio que pueden causar las amenazas.
(Responsabilidad del Equipo de Respuesta de Emergencias - ERE)

3. Asegurar que las funciones criticas del negocio puedan continuar.

4. Asegurar la ejecucion rapida y eficaz de las estrategias de recuperacion para las
funciones criticas del negocio.

El plan de continuidad de negocio incluye procedimientos para todas las fases de
recuperacion, tal como se define en la seccién de estrategia de continuidad del negocio en
las siguientes paginas de este documento. Este plan no contempla interrupciones
temporales de duracién inferior a los marcos de tiempo determinados como criticos para las
operaciones del negocio, debido a que seguridad industrial y Tl deben tener contempladas
dichas interrupciones dentro de sus procedimientos.

B. Formade uso del presente Plan

Este plan va dirigido a las personas responsables de coordinar la recuperacion del negocio
en caso de producirse una interrupcion que afecte las operaciones de las principales lineas
identificadas. Para efectos del presente trabajo, utilizaremos a “La Empresa, S. A.” quienes
se preparan a implementar el plan en caso de interrupciones prolongadas de servicios
causados por factores fuera del propio control (por ejemplo, desastres naturales,
provocados por el hombre y/o eventos), a fin de proteger el activo mas valioso, que es
constituido por las vidas humanas, la informacién vital de las principales lineas de negocio
y las instalaciones en un tiempo aceptable. (Cobb, 2014).

C. Supuestos

Derivado de la investigacion, es necesario fijar limites al plan con el propésito que el mismo
funcione apropiadamente, por lo que se procede a indicarlo en la presente seccion.
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La viabilidad de este plan de continuidad del negocio se basa en los siguientes supuestos:

1. Se cuenta con un centro de cémputo alterno con las caracteristicas fisicas y légicas
necesarias para dar continuidad a las operaciones y a los procedimientos criticos
de negocio, que cumplen con los requisitos que establecen las metodologias
referentes a seguridad de tecnologia, infraestructura, sistemas de informacién y
bases de datos.

2. Se cuenta con instalaciones alternas con el objetivo de ubicar lo minimo sugerido
para que el negocio continle atendiendo a los clientes. No esta de mas indicar que
estas instalaciones deberan ubicarse en una direccion distinta a las de las oficinas
centrales, de tal forma que no se vean expuestos a un mismo nivel de riesgo ante la
ocurrencia de un mismo desastre.

3. Las personas clave (jefes de equipo y suplentes) estaran disponibles durante el
desastre.

4. Un desastre internacional, como una guerra nuclear, esta mas alla del alcance de
este plan.

5. Este plan ha sido revisado y actualizado periddicamente (por lo menos cada 6
meses)

6. El personal de cada departamento o unidad de negocio cuente y tenga
conocimiento de los procedimientos del negocio y propios de su departamento,
documentados y actualizados.

D. Organizacion parala Administracion de la Continuidad

“La organizacion para la administracion de la continuidad del negocio es una
responsabilidad conjunta de la Gerencia General, Gerencia de Operaciones, Gerencia de
Tl y la Gerencia de Recursos Humanos de acuerdo a la politica de continuidad que se
encuentre vigente”. (Syngenta LAN;, 2003). Con esta indicacién se debe tener presente
que la administracion de la continuidad es una tarea en donde todas las aristas del negocio
tienen una importante participacién, con el propdsito de llevar a cabo las funciones
asignadas.

Con el fin de llevar en mejor término las tareas, la Gerencia General debe designar a una
persona como Coordinador de la Continuidad del Negocio (conocido por sus siglas como
CCN), las principales responsabilidades de esta persona son:
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1. Revisar de forma periddica la adecuacién y conveniencia de la Estrategia de
Continuidad del Negocio. Se sugiere que esta revisién sea por lo menos cada 6
meses.

2. Evaluacién de las repercusiones que pueda tener el Plan de Continuidad del
Negocio con relacibn a nuevos productos o servicios, modificacion de alguin
procedimiento de negocio, equipos e instalaciones o cambios en las funciones de
negocio actuales.

3. Mantener actualizadas las asignaciones del personal a los diferentes equipos de
recuperacion y emergencias, tomando en cuenta los ascensos, bajas, y/o rotacion
de empleados.

E. Procedimientos y responsabilidades de las pruebas del plan

El CCN es responsable de asegurar la viabilidad del Plan de Continuidad del Negocio. Esto
debe verificarse periédicamente mediante pruebas activas o pasivas. Adicionalmente a que
algunos interesados internos en que el plan funcione a cabalidad, podran supervisar los
resultados generados cuando lo consideren pertinente.

F. Procedimientos y responsabilidades de la capacitacion del plan

El CCN vy la gerencia de Recursos Humanos son responsables de asegurar que el personal
gue llevara a cabo el Plan de Continuidad del Negocio lo conozca y que es instruido
periddicamente sobre los detalles del plan. Esto se puede lograr de varias maneras al
incluir ejercicios de préctica, la participacion en pruebas y programas de sensibilizacion.

Listado de la distribucion del plan:

Para el caso en que se deba activar el plan de continuidad, se debera referir al cuadro 1,
en donde se indican los responsables de los departamentos o unidades de negocio con el
objetivo de alertarlos en caso de la ocurrencia de algun siniestro.
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No. DEPARTAMENTO O UNIDAD CORREO ELECTRONICO
1 Gerencia General gerente@empresa.com.gt
2 Gerencia de Tecnologia de la Informacién ti@empresa.com.gt
3 Gerencia Operaciones Financieras opfinancieras@empresa.com.gt
4 Gerencia de Seguridad Industrial industrial@empresa.com.gt
5 Gerencia Recursos Humanos rrhh@empresa.com.gt
6 Gerencia de Mantenimiento mantenimiento@empresa.com.gt
7 Gerente Administrativo administrativo@empresa.com.gt
8 Gerencia de Mercadeo mercadeo@empresa.com.gt

Cuadro 1: Listado de los responsables de departamentos o unidades de negocio, a los que se debera contactar en

caso se active el Plan de Continuidad.

Por los distintos tipos de emergencia que se puede
nameros telefénicos y contactos de emergencias del pa

suscitar, es recomendable poseer los
is en donde se pone en practica el plan,

para este caso especifico, en el cuadro 2 se listan los contactos de emergencia de Guatemala.

Teléfonos de emergencia - Guatemala

Dependencia Teléfono
Bomberos Voluntarios 122
Bomberos Municipales 123
Cruz Roja 125
I.G.S.S. 128, 2360-6168, 2254-2047
Ministerio Publico 1570
Policia Nacional Civil 112,120
CONRED 119, 2385-4184
PMT 1551
Municipalidad 1551
Denuncias confidenciales 110
PROVIAL 1520
INGUAT 1500, 2421-2800
DOAN - Informaciéon Antinarcdticos 1577
DIACO - Direccién de Atencidn y Asistencia al Consumidor 1544
Ministerio de Trabajo y Prevision Social 2422-2574
TELGUA/CLARO 2333-1530, 147-100
Procuraduria de los Derechos Humanos 2230-2168
Toxicologia, Facultad de Ciencias Quimicas y Farmacia, USAC 1-801-0029832 (1-801-ayuda)
EMETRA 1551, 2285-8400
Empresa Eléctrica 2277-7070

Cuadro 2: Numeros telefonicos de instituciones de emergencia de Guatemala
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Seccion Il: Estrategia de Continuidad del Negocio

A.

B.

Introduccioén

Esta seccién del Plan de Continuidad del Negocio de “Empresa, S. A.” describe la
estrategia propuesta para mantener la continuidad del negocio en caso de una interrupcion
grave en las instalaciones. Esta estrategia debe ser invocada si y sélo _si las
instalaciones fisicas se encuentran inaccesibles o destruidas.

Las prioridades de recuperacion
Las prioridades se establecen con la finalidad de garantizar:
El ingreso econémico:

¢ Mantener habilitados todos los canales posibles para el recaudo y la distribucion de
efectivo.

Soporte al proceso de servicio al cliente:

o Evitar que la competencia aproveche la oportunidad para ganar nuestros clientes y
contratos.

La continuidad de los servicios y transacciones operativas:

e Operaciones de transacciones comerciales y servicio al cliente y todo aquel servicio
gue permita al cliente seguir contando con los servicios de la empresa.

El departamento de Tl debera recuperar los servicios minimos de telecomunicaciones y de
sistemas, bases de datos y software asociados a las principales lineas de negocio, al
tomar en consideracion el impacto operativo y econdmico de la interrupcién y las
transacciones asociadas. (ICETEX, 2013).

Al iniciar el proyecto del Plan de Continuidad, se debe efectuar una serie de entrevistas
Cuyo objetivo es conocer las areas sensibles del negocio, en estas entrevistas se conocen
los impactos, sobre el negocio, que tienen los procesos en caso sean interrumpidos. En los
apéndices A y B se lista el impacto que tiene el negocio por no contar con algin servicio
esencial. Con la informacién aqui recopilada, se generé el Analisis de Impacto al Negocio
(BIA, por sus siglas en inglés).
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Para el modelo de negocio que se esta presentando en esta investigacion, la grafica 1,
muestra el impacto de no contar con determinado proceso, con respecto a los otros
procesos que forman la funcionalidad de la empresa.

m Mostrador

5 1 B Ventas

1 Inventario
® Bodega
m Contabilidad

0 T T T 1
Impacto a otros Pérdidda de clientes Reclamos de servicio Reputacion e Imagen
procesos

Procesos calificados de 1 a 10, siendo 1 el mas bajo.

Grafica 1: Impacto operacional por la interrupcion en cada una de las lineas de negocio.

Las prioridades de recuperaciéon en funcién de las principales lineas de negocio, se
listan en el apéndice C.

El cuadro 3 da a conocer el movimiento transaccional de la empresa. Para ello se ha
efectuado una evaluacion del movimiento de productos para conocer cuales son los
productos a los que se debe prestar mayor atencion en cuanto disponibilidad con que se
debe contar.

Pagina 18 de 87



Promedio de Transacciones*

Linea Producto

Afio Mes dia Hora Minuto

Eléctricos 316,800 26,400 1,056 | 132 2.2
Motores 504,000 42,000 1,680 | 210 35
Transporte Suspension 288,000 24,000 960 120 2
Pesado
Ignicion 720,000 60,000 2,400 | 300 5
Frenos 936,000 78,000 3,120 | 390 6.5

* tiempos de transacciones calculadas en base a ventas de un mes

Cuadro 3: Tiempos movimiento transaccional

En el cuadro numero 4, se indica el uso de cada ubicacion del edificio principal, de igual
forma se muestra el nivel de severidad de cada nivel en caso se active el plan. El objetivo
de este cuadro es dar soporte al momento para evaluar las prioridades de recuperacion

del negocio.
Sétano 2 Parqueo para 50 vehiculos, Critico Reubicacién de colaboradores.
cuarto de maquinas de los Falta de suministro eléctrico de
elevadores, bomba de agua y emergencia.

planta eléctrica de

emergencia.
Sétano 1 Parqueo para 30 vehiculos. Moderado Clientes sin posibilidad de
Garitas de cobro. Oficinas de parqueo.

mantenimiento.

Nivel 1 Recepcion, atencion al cliente, | Critico Clientes sin poder ser atendidos.
mostradores, bodegas, No hay posibilidad de servicio de
cafeteria, centro de cdmputo y caja y facturacion
agencia bancaria.

Nivel 2 Salas de reuniones, call center. | Critico Procesos de atencion al cliente.
Oficinas administrativas Reubicacién de colaboradores.
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Ubicacién Descripcidn Severidad Efecto Esperado
Nivel 3 Contabilidad, seguridad Moderado Servicios de Tl podrian sufrir
industrial, RRHH, Tl consecuencias para los procesos
de las lineas de negocio. Traslado
de colaboradores a otras
ubicaciones.
Nivel 4 Oficinas de operaciones Moderado Reubicacidn de colaboradores en
financieras, gerencia general. otras areas
Azotea Cuarto de maquinas. Moderado Retraso en acceso al cuarto de
maquinas.

Cuadro 4: Descripcion de la ocupacion del edificio principal.

C. Estrategia de ubicacion de las operaciones criticas en el sitio alterno

Para el caso que se suscite un hecho grave, o bien que las instalaciones de las oficinas
estén inaccesibles, principalmente en el sétano y los niveles uno y dos, la estrategia de
continuidad indica que las operaciones deben ser trasladadas a una ubicacion alterna.

Es responsabilidad de la gerencia general y la gerencia de seguridad industrial, definir la
ubicacion temporal idénea, tomando en consideracion la cercania a las oficinas
principales, evitar que la imagen se deteriore y proporcionar facilidades de acceso para
los clientes. Se debe tomar en cuenta lo indicado en el apéndice D, en donde se listan
los recursos minimos necesarios para la continuidad.

En el apéndice E, se proporciona la ubicacion de oficinas propias ubicadas en el interior
del pais, asi como de oficinas alternas que pueden ser consideradas en caso de un
desastre, para que se pueda elegir la que mejores condiciones ofrezca en caso de un
siniestro.

En el apéndice F se describen las caracteristicas que el sitio remoto de contingencia,
desde el punto de vista de tecnologia, debe tener para el buen funcionamiento de las
necesidades de la empresa.

Interrupciones a corto plazo:

Para el caso en que se estime que la interrupcion de los servicios tarde dos semanas o
menos, los departamentos que han sido seleccionados, como las operaciones
esenciales que deben continuar son: departamento de cobros, caja, facturacion, bodega
y atencién al cliente.
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Interrupciones alargo plazo

Para el caso en que se declare pérdida total, o que el hecho de habilitar nuevamente las
instalaciones principales tome mas de dos semanas, la Gerencia General deberd
asignar otra locacion de las indicadas en el apéndice E, al restaurar lo antes posible
todas las operaciones principales del negocio. Tomar en cuenta que, al momento de
gestionar el traslado a cualquier otra localidad, se deben tener los documentos legales y
de soporte que colaboren con la rapida solucién a los problemas de traslado. En el
apéndice G y H se listan tales documentos, asi como su ubicacién

D. Fases del plan de recuperacion

Las actividades necesarias para la recuperacion de las instalaciones de “La Empresa,
S. A, debido a un desastre 0 a una interrupcién de servicios, se dividen en cuatro
fases, las que deben realizarse en forma secuencial. (Ferrer, 2014).

1. Ocurrencia del desastre

Esta fase inicia con la ocurrencia del desastre y continda hasta que se tome la
decision para activar el plan de recuperacion. Las principales actividades que tienen
lugar en esta fase incluyen: accién de las brigadas de emergencia, actividades de
evaluacion de dafios y la declaracion del desastre.

2. Activacion del plan

En esta fase se pone en practica el Plan de Continuidad del Negocio. Esta fase
debe permanecer activa hasta que las funciones criticas asociadas a las lineas de
negocio se reestablecen y los sistemas restaurados en el sitio temporal de
operacién designado. Las actividades principales en esta fase incluyen: notificacién
y montaje de los equipos de recuperacion, la aplicacion de procedimientos
provisionales y traslado a la ubicacion alterna. Acceso a internet, restablecimiento
de las comunicaciones de datos, habilitar el acceso a la nube y que cada usuario
cuente con su credencial para ingresar a los servicios en la nube y a las
aplicaciones, tomando en consideracién que deben ser autenticados en cada anillo
de seguridad implementado. El departamento de Tl es el responsable de mantener
la sincronia entre la base de datos principal y la copia en la nube, asi como la
actualizacion de las computadoras que seran utilizadas. Para respaldar estas
acciones se hace énfasis en el hecho de revisar el plan, por lo menos, cada 6
meses, a fin de asegurar el adecuado funcionamiento de los procesos y
procedimientos publicados.
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E.

3. Operaciones en ubicacion o sitio alterno

Esta fase comienza después de las operaciones en la ubicacion alterna. Finaliza
cuando se reestablece el suministro de servicios o el edificio y sus instalaciones
sean accesibles, y se decida declarar la reanudacién de operaciones en las oficinas
centrales. Las actividades de recuperacion durante esta fase se enfocan en reducir
las pérdidas econdmicas, asociadas con las transacciones de los productos y
servicios, asi como disponer de un centro fisico alterno de operaciones para
soportar las operaciones criticas del negocio.

Se debe asegurar que la ubicacién alterna cuente con los servicios basicos para los
colaboradores, asi como conexiones eléctricas suficientes, red de datos y conexion
a internet, sistemas de proteccion eléctrica (UPS) y, de ser posible, planta eléctrica.

4. Retorno /reanudacion ala operacion normal

Esta fase consiste en las actividades y lo necesario para hacer la transicion desde
la ubicacion alterna hacia la ubicacion principal. Incluye el retorno de la informacion
al centro de procesamiento de datos principal, es decir, que el servicio contratado
en la nube sera convertido nuevamente en la instalacion alterna. Por lo que se
tendra que verificar que, al momento del retorno, la sincronia entre los datos que se
encuentran en la nube y el servidor del sitio principal sean correctos y confiables.

Para el cumplimiento de esta fase es necesario constatar que el retorno a las
instalaciones centrales serd fisicamente seguro para los colaboradores y que
podran contar con la informacion exacta y precisa, a fin de reanudar las
operaciones de la empresa.

La informacién critica del software del negocio

Si se considera conveniente, los archivos e informacion critica del negocio deben ser
periédicamente respaldados en cintas y almacenados en una ubicacion fuera del sitio,
como parte de las operaciones normales del departamento de tecnologia de la informacion.
Asimismo, se deberan tener sincronizadas las bases de datos y aplicaciones en los
servicios en la nube y en los servidores alternos.

Todos los archivos criticos del negocio deben estar disponibles en las bases de datos de
los sistemas y las copias de seguridad de los mismos, las més recientes estan en un
centro de almacenamiento seguro, asi como la verificacién de la sincronizacion de los
datos y aplicaciones en la nube.
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Para supervisar el plan, se debe revisar periddicamente en todas sus fases y verificar que
el personal clave se cerciore que la informacion copiada en los medios alternos sea veraz y
confiable (Olivares, 2014).

F. Restauracién de los archivos impresos, formularios y suministros

La siguiente informacion sera util en caso que la afeccion del siniestro pueda destruir
registros de cobros, caja y operaciones financieras, entre otros.

Se debe contar con archivos digitalizados y almacenados en el espacio contratado en la
nube, a fin de acceder a ellos en cualquier momento. Esto se logra, tomando una copia
digital de los documentos y colocarlos en espacios asignados en la nube. (Reporte digital,
2015)

En este plan se advierte que, en caso de un desastre, la siguiente informacion podria
perderse:

1. Los documentos almacenados en archivos fisicos, gavetas de escritorio y
estaciones de almacenamiento que no cuenten con digitalizacion.

2. Lainformacién almacenada en los discos duros de las computadoras de escritorio
gue no cuenten con backup.

Cualquier avance de trabajos en progreso.
Correo fisico recibido y sin abrir.

Los documentos en las oficinas, las bandejas de trabajo y carpetas de archivos.

S

Documentos almacenados en bodegas que no cuenten con una copia digitalizada.

G. Acceso remoto alos sistemas informéaticos

En caso que un siniestro inhabilite las instalaciones o0 que exista una subita inasistencia
laboral por motivos pandémicos, la estrategia de recuperacion de desastres de TI
contempla la conectividad remota para los usuarios de los departamentos y unidades
principales del negocio que sean necesarios, y cumplir con los requisitos de seguridad para
el acceso a los datos. También contempla el restablecimiento de las operaciones del
negocio en un sitio alterno de procesamiento de datos y el acceso de los usuarios, quienes
podran ser ubicados en cualquier instalacién alterna que cuente con conexion a internet.
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H. Entrega de correspondencias y reportes

Durante el tiempo en que se realicen las operaciones desde la instalacion alterna, se debe
tomar en cuenta que el flujo de impresion puede no cumplir con las expectativas, derivado
gue la capacidad de los equipos secundarios no puede ser la misma que en el sitio principal,
por lo que pueda ser necesario priorizar la impresion de documentos.

Los horarios de recepcion y entrega de correo fisico y documentos, seran establecidos y
comunicados desde el sitio de negocios alterno.

Todos los proveedores seran notificados por el equipo de administracion de COE de
direcciones alternativas apropiadas para redirigir entregas al personal o para recoger en la
oficina de correos por un miembro del equipo.

Considerar los reportes criticos que generan los sistemas para conocer los movimientos de
la empresa, estos reportes son listados en el apéndice |I.
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Seccion lll: Los equipos de recuperacion

A. Proposito y objetivo

En esta seccidn se identifican las personas que participaran en el proceso de recuperacion.
Los participantes podran ser asignados a uno o mas equipos. Cada equipo tiene un lider
de equipo designado y un suplente. Los patrticipantes de los equipos ejecutores podran ser
asignados de acuerdo a las necesidades que se presenten.

B. Descripcion del Equipo de Recuperacion y manejo de incidentes

Equipo de Recuperacién: Se recomienda que sea conformado por personal técnico de
Tl, apoyo administrativo y otro personal debidamente capacitado, situado en la zona
afectada. (Brigadas de primeros auxilios, por ejemplo)

Equipo de Manejo de Incidentes: Se recomienda que los supervisores y otro personal
debidamente capacitado asuman este papel. En este equipo también se incluye a
miembros del departamento de TI por los incidentes en los sistemas, asi como personal
de Seguridad Industrial.

C. Roles en los equipos de recuperaciéon y manejo de incidentes

Esta seccion identifica los roles principales que deben estar presentes en el equipo de
recuperacion y las responsabilidades especificas que han sido asignadas al equipo.

Lider del equipo: Coordinara las acciones de su equipo de recuperacion.

Jefe del equipo (suplente): Comparte la responsabilidad de la direccién del equipo. En
caso de ausencia del lider, éste ejecutara.

Miembro del equipo: Sus responsabilidades serdn asignadas de acuerdo a la
emergencia que se presente y al area de responsabilidad del equipo de recuperacion al
que fue asignado.

D. Notificaciones de emergencias

Para el caso gue NO se declare situacion de desastre. El equipo de manejo de

emergencias continuara liderando para abordar y gestionar la situacion, y proporcionara
actualizaciones periddicas del estado al Coordinador de la Continuidad del Negocio.

Para el caso que Si sea declarado un desastre. El lider del equipo de manejo de

emergencias notificara al Coordinador de la Continuidad del Negocio (CCN) de inmediato,
para que proceda a convocar los equipos respectivos de acuerdo a la emergencia.
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E. Equipos de Continuidad y Coordinador de Recuperacién

Con la finalidad de facilitar la identificaciébn de las responsabilidades de los equipos de
Continuidad y del Coordinador de Recuperacion, se describe a continuacion dichas
responsabilidades que le son asociadas a cada quien.

Equipo Continuidad del Negocio: Responsable de la coordinacion general de los
esfuerzos de recuperacion de desastres. La composicion del equipo deberd estar
conformada por la Gerencia General, Gerencia de Recursos Humanos, Gerencia de
Mercadeo, Gerencia de Tecnologia de la Informacion, Gerencia de Seguridad Industrial,
Gerencia de Operaciones y en caso de ser necesario Asesoria Juridica o legal.

Coordinador de Recuperacion: Responsable de la coordinacion general de los
esfuerzos de recuperacién de desastres para la empresa, debera establecer un Centro
de Operaciones de Emergencia y mantener las comunicaciones con el equipo de
Continuidad del Negocio. En esta seccién se identifica a las personas y los equipos que
podran ser movilizados durante el proceso de recuperacion. Los nombres y nimeros de
teléfono se proporcionan en el apéndice J.

e Coordinador de Recuperacion

e Equipo de Comunicaciones Externas

e Equipo de Recursos Humanos

e Lider del equipo de Manejo de Emergencias
e Equipo de Manejo de Emergencias

e Equipo técnico de Tecnologia de la Informacion.

La grafica 2 muestra el organigrama que debera ser activado el tiempo que perdure la
emergencia.
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Grafica 2: Organigrama de trabajo al momento de activar el Plan de Continuidad
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F. Responsabilidades del equipo

Con el objetivo de definir las responsabilidades de las diferentes areas identificadas como
sensibles, se describen las atribuciones de cada lider de area.

Coordinador de Recuperacion

Area: Operaciones Financieras

(Definir el Coordinador)

Atribuciones:

En el caso de un desastre, el Coordinador de Recuperacion es responsable de asegurar que
las siguientes actividades se completen con éxito:

Alertar a la Gerencia General de la empresa que se ha declarado situacion de desastre.
En caso de ausencia comunicar a la Gerencia de Recursos Humanos.

Coordinar con la Gerencia de Seguridad Industrial los procesos de seguridad a seguir,
basado en lo indicado en el apéndice K.

Trabajar con el Equipo de Continuidad para declarar oficialmente un desastre, iniciar la
Recuperacion de Desastres/Continuidad de Procesos de Negocio para recuperar las
funciones operativas esenciales en la ubicacion alterna.

Apoyar en el desarrollo de una declaracion oficial puablica en relacién con el desastre. El
Gerente General y el Gerente de Mercadeo son las Unicas personas autorizadas para
hacer declaraciones publicas sobre los sucesos.

Monitorear a diario el progreso de toda la continuidad del negocio y los equipos de
recuperacion de desastres.

Presentar a la Gerencia General informes diarios, del estado de recuperacion del Plan
de Continuidad del Negocio.

Interactuar con el personal competente en todo el proceso de recuperacion.

Comunicar las instrucciones recibidas de la Gerencia General a todas las areas
implicadas.

Proporcionar un apoyo y orientacion a los Equipos de Continuidad del Negocio y a los
colaboradores.

Revisar la disponibilidad de personal y recomendar tareas alternativas, si fuera
necesario.
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e Trabajar con la Gerencia General para autorizar el uso de una ubicacién alterna de
recuperacion, previamente seleccionada, para la reubicacion y traslado de los recursos
clave de la empresa.

e Asegurarse que se tomen registros de todas las actividades de Continuidad del Negocio
y de los gastos en que se incurra para lograr la recuperacion de las funciones criticas.

Equipo de Comunicaciones Externas del COE

Area: Mercadeo

(Definir Coordinador)

Atribuciones:

Al momento de generarse el desastre, deberd instruirse acerca del procedimiento que se ha
fijado seguir de parte del Coordinador de Recuperacién. Debera asegurarse de cumplir con las
siguientes atribuciones:

e Proporcionar informacion sobre el desastre y los esfuerzos de recuperacion a:

@)

O

O

O

Consejo Directivo.
Empresas familiares y/o asociadas.
Clientes.

Proveedores.

Ejecutivos de negocio independientes.

Medios de comunicacion.

Otras partes interesadas.

e Debera coordinar, presentar y dar seguimiento al reclamo del seguro por los dafios
sufridos.
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Equipo de Recursos Humanos del COE

Area: Recursos Humanos

(Definir Coordinador)

Atribuciones:

Este equipo es el encargado de administrar al personal que participa en el proceso de la puesta
en marcha del presente plan, por lo que su tarea es de suma importancia por dirigir al talento
humano con el que cuenta la empresa. Debe dar seguimiento a los siguientes pasos para
finalizar su tarea con éxito.

En el momento en que se declare la emergencia, debera tener al alcance los listados
del personal que se present6 a laborar el dia de la emergencia, con el objetivo de tomar
asistencia en el punto de reunién.

Proporcionar informacion sobre los esfuerzos de recuperacién del desastre a los
colaboradores y a sus familias.

Organizar viaticos y gastos del personal, en caso sea necesario trasladarse fuera del
area metropolitana. Estos viaticos son exclusivamente asignados a las personas que
participen en la recuperacion y en las operaciones de contingencia requeridas por la
Estrategia de Continuidad del Negocio.

Coordinar el transporte y alojamiento para el personal. Estas guias se describen en los
apéndices Ly M,

En caso de lesiones o muerte de algun colaborador, debera notificar a los contactos de
emergencia proporcionados, en su momento, por el colaborador en cuestion.

Asegurarse de hacer los reclamos de todos los seguros de vida, gastos médicos y
accidentes del personal, incluidos en las pdlizas corporativas de seguro.

Coordina las peticiones de los colaboradores en la oficina temporal.
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Equipo de

Apoyo Administrativo del COE

Area: Administracion

(Definir Coordinador)

Atribuciones:

Velar porque los colaboradores involucrados en los planes de recuperacion e
incidentes sean asistidos con las tareas de oficina, coordinar mensajeria y las
tareas administrativas que sean solicitadas.

Organizar la disponibilidad de equipos y servicios de apoyo necesarios.

Ofrecer un canal para la autorizacion de gastos para todos los colaboradores
involucrados en el plan de recuperacion.

Organizar los traslados para los empleados.

Seguimiento de todos los gastos relacionados con los esfuerzos de recuperaciéon
y restauracion.

Identificar las é&reas del edificio que fueron dafiadas por el siniestro,
documentarlas y gestionar presupuestos para las reparaciones del caso.

Contactar a los proveedores seleccionados para programar fechas especificas
de inicio de las reparaciones.

Para el caso en que las areas de recepcion y despacho de suministros hayan
sufrido dafios considerables, se debe determinar la recepcién, el
almacenamiento y la entrega de los mismos.

Tomar las medidas adecuadas para proteger los equipos contra los dafios o
deterioro futuros.

Coordinar el retiro, el transporte y el almacenamiento de los muebles,
documentacion, suministros y otros materiales, segin sea necesario.

Apoyar en todas las actividades de rescate y de limpieza, requeridas por las
brigadas de emergencia.

Coordinar los traslados de los colaboradores a los sitios de recuperacién o
ubicacion alterna.

Coordinar el traslado de regreso a la ubicacién principal o permanente luego del
desastre.

Asegurar la alimentacion y las viviendas temporales, cuando sea necesario, para
todos los colaboradores que participen en el plan de recuperacion.
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Asegurar la realizacion de pedidos de materiales consumibles (formularios,
tintas, etc.) para el proceso de recuperacion.

Establecer los procesos y procedimientos internos para la distribucion de la
correspondencia interna.

Asegurar que el correo fisico y los informes sean dirigidos a la ubicacién correcta
segln sea necesario.

Equipo de Manejo de Emergencias

Area: Seguridad Industrial y Mantenimiento

(Definir Coordinador)

Atribuciones:

Actualizarse en cuanto a los comunicados emitidos por la Coordinadora Nacional
para la Reduccion de Desastres (CONRED).

Velar por la seguridad de todos los colaboradores.

Establecer los dafios a la infraestructura de las oficinas.

Inspeccion a la estructura fisica e identificacion de areas que sufrieron dafios.
Ampliar y revisar los resultados de la evaluacién preliminar de dafios.

Facilitar la administracion con los informes de evaluacion de dafios y
recomendaciones.

Equipo de Recuperacion de Desastres de Tl

Area: Tecnologia de la Informacion - Tl

(Definir Coordinador)

Atribuciones:

Activar los procedimientos de recuperacion de Tecnologia de la Informacion.

Administrar la respuesta a desastres en donde se involucre Tecnologia de la
Informacion y los Procedimientos de Recuperacion.

Movilizar y administrar los recursos de Tecnologia de la Informacion.
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e Coordinar todas las actividades de comunicacién, segun sea solicitado, obtener
recursos tales como: teléfonos y comunicaciones de datos, computadoras
personales, computadoras portétiles, colaboradores de apoyo para la red de
datos y telecomunicaciones, y contactar a los proveedores de tecnologia que se
considere necesarios.

e Apoyar en la adquisicion e instalacion de equipos en el sitio de recuperacion.

e Asegurar que los teléfonos celulares, equipos especializados y suministros sean
entregados a los colaboradores en el sitio de contingencia, segun sean
requeridos. Asimismo, coordinar la instalacion telefénica en el COE.

o Participar y aprobar las pruebas del equipo y de las instalaciones de
conectividad y eléctricas.

e Participar en la comunicacién desde la ubicacion alterna, segun sea necesario.

e Coordinar y realizar, en caso sea necesario, la reparacién y/o sustitucion de las
computadoras personales, red de éarea local, teléfonos y acceso a las
telecomunicaciones en el sitio dafiado.

e Coordinar los esfuerzos de la recuperacion de desastres especificos de
Tecnologia de la Informacién entre los diferentes departamentos en la ubicacién
alterna.

e Entrenamiento de los procedimientos de recuperacion de desastres especificos
de Tecnologia de la Informacién a los miembros del equipo.

¢ Mantener informado del estado de recuperacion a la Gerencia General y al
Coordinador de Recuperacion del COE.

¢ Contactar, cuando sea necesario, a los proveedores listados en el apéndice N.

e Asegurar que la configuracion de los equipos a utilizar en el sitio alterno, cuenten
con la configuracién de caracteristicas basicas del fabricante, ya que durante el
tiempo de recuperacién se utilizara el acceso remoto, procesador de palabras y
hojas de célculo. Se recomienda almacenar en la nube, una copia/imagen de
una configuracién basica, con el propdsito de facilitar el trabajo técnico.

Por el énfasis que necesita el area de Tecnologia de la Informacion en este plan, se
describe en el cuadro 5, los responsables y suplentes de cada area del departamento.
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Responsables y suplentes del &rea de Tecnologia de la Informacion

Area Responsable Suplente
Sistemas Administrador de Sistemas Soporte sistemas
L Administrador de Soporte
Comunicaciones C S
Telecomunicaciones telecomunicaciones
Bases de datos DBA Jefe de programacion
Help Desk Coordinador Help Desk Atencién a usuarios
Soporte de aplicaciones Coordinador Aplicativo Soporte aplicativo
Administrador de .
Infraestructura Soporte infraestructura
Infraestructura

Cuadro 5: Responsabilidades del equipo de Tl
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Seccion IV: Procedimientos de Recuperacion

A. Proposito y Objetivo

Esta seccién del plan describe las actividades y las tareas especificas que se deben
llevar a cabo en el Proceso de Recuperacion. Teniendo presente la Estrategia de
Continuidad del Negocio que se indicé en la seccion Il de éste plan, la presente seccion
transforma esas estrategias en un conjunto muy especifico de actividades y tareas de
acuerdo a la fase de recuperacion.

Los Procedimientos de Recuperacion se organizan en el siguiente orden: fase de
recuperacion, actividad dentro de la fase y la tarea dentro de la actividad.

Las fases de recuperacién se describen en la Seccion I, inciso D del presente plan. En
los Procedimientos de Recuperacion, las fases se enumeran en el orden en que se va a
producir.

Cada actividad estd asignada a uno de los equipos de recuperacién. Cada actividad
tiene un miembro del equipo designado quien tiene la responsabilidad de ejecutar dicha
actividad. La mayoria de las actividades también cuentan con un miembro del equipo
alterno asignado y deben ser realizadas en esa secuencia.

Las tareas son el nivel mas bajo de detalle de un Procedimiento de Recuperacion.
Todas las actividades del plan se completan con la realizacién de una o mas tareas. Las
tareas se numeran secuencialmente dentro de cada actividad, siendo ese el orden en
que se realizan, aunque podria variar a discrecion del responsable. (Vargas, 2014).

B. Las Fases del Plan

En el cuadro 6 se indica el orden a seguir en las fases del Plan de Continuidad del Negocio.
Este orden serd util para seguir las actividades de recuperacién y llevar a buen término la
implementacién del presente plan.

Fase | Ocurrencia del desastre

Fase Il Activacion del Plan de Recuperacion

Fase Il Continuidad de operaciones en sitio alterno

Fase IV Retorno al sitio principal para reanudar las operaciones

Cuadro 6: Fases del Plan de Continuidad
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C. Las actividades de Recuperacion y Tareas

Fase I: Manejo de la Emergencia

Actividad Atencién de la emergencia y designacion de un Centro

de Operaciones de Emergencia (COE)

Lugar donde se realiza Edificio central

Responsable Todos los empleados

Tareas:

1.

Durante la emergencia se podran seguir los procedimientos de manejo de emergencias
proporcionados por las brigadas de emergencia.

Después que ocurra un desastre, se debe evaluar rapidamente la situacién para
determinar si se debe o no evacuar inmediatamente las instalaciones, dependiendo de
la naturaleza del desastre, el nivel del dafio y el potencial de peligro adicional.

Nota: Si las instalaciones son consideradas pérdida total, o inhabitables, el resto de
actividades podran ser realizadas desde el Centro de Operaciones de Emergencia
(COE), solamente después de haber provisto el auxilio necesario en las instalaciones
del sitio principal. Las ubicaciones del COE se designhan en apéndice E. EI COE podra
ser instalado temporalmente, en cualquiera de las opciones de sitos disponibles,
dependiendo de la situacion y la accesibilidad de cada una. Una vez la ubicacion
seleccionada esté habilitada para ser ocupada, el COE podra ser trasladado a esa
ubicacion.

Evaluar rapidamente el caso de colaboradores que estén heridos y necesiten atencién
médica. En caso de contar con brigada de primeros auxilios, ésta debe ser notificada de
inmediato para brindar el auxilio primario, (si usted es capaz de auxiliarlos sin causarles
un dafio mayor o sin ponerse en peligro, proporcione la asistencia que esté dentro de
sus posibilidades y posteriormente solicite ayuda). Para el caso que exista un riesgo
mayor, evacUe el edificio de inmediato, sin embargo, tome en cuenta que no debe
olvidar efectuar la notificacion de €l o los compafieros heridos.

Para el caso que sea necesario, evacuar el edificio, siga los procedimientos
establecidos para la emergencia. Utilice las escaleras en forma ordenada. Nunca utilice
los elevadores.

Ubique el punto de reunién, retinase con el lider de la brigada de emergencias, procure
no salir de la zona hasta que se le indique.
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7. Reportese con el jefe de su area para que sea tomado en cuenta en el conteo de
personal. Esto es de suma importancia para constatar que todos los colaboradores
estan presentes y seguros.

Fase I: Manejo de la Emergencia

Actividad Identificacion del tipo de emergencia
Lugar donde se realiza Oficinas principales

Responsable Coordinador de Recuperacién
Tareas:

1. Independientemente de las circunstancias del desastre (naturales, tecnoldgicos y/o
pandemias), la alerta de emergencia se debe activar de inmediato en los siguientes
casos:

i. Cuando dos (2) o méas procesos vitales del negocio o sistemas se encuentran
detenidos al mismo tiempo durante cinco (5) horas o mas.

ii. Cualquier problema en todo proceso vital o sistema que podria causar una
condicién inestable o cuando haya indicios que dicha condicién esta a punto de
producirse.

ii. Si CONRED anuncia alerta roja en el perimetro en donde estén instaladas las
oficinas centrales.

2. Si se trata de una crisis tecnoldgica, y no estad comprometida la seguridad fisica de las
personas y de las instalaciones de las oficinas, el Equipo de Recuperacién de Desastres
de Tecnologia de la Informacion asumird el control del manejo de la emergencia
respectiva.

3. Cuando se trate de una crisis sanitaria, como una pandemia y no esta comprometido
ningun recurso tecnoldgico, ni la seguridad fisica de las personas, ni de los edificios, el
equipo de Recursos Humanos asumird el control del manejo de la emergencia
respectiva con los procedimientos que considere oportunos y de acuerdo a las
indicaciones de las autoridades sanitarias locales.

4. Tener al alcance la lista de tareas de recuperacion para validar y conocer los tiempos en
gue se podran resolver los problemas. En el apéndice O se indican dichas tareas.
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Fase |: Manejo de la Emergencia

Actividad Notificaciéon de alerta
Lugar donde se realiza Desde cualquier teléfono disponible
Responsable Equipo de Administracién de Comunicacion
Lid Gerente de Seguridad Industrial o Jefe de

ider

Mantenimiento

Suplente Sub-jefe de Mantenimiento
Tareas:

1. El lider del equipo de manejo de incidentes, notificara al resto del equipo y al
Coordinador de Recuperacion en caso no haya sido informado.

2. El personal de la empresa sera notificado del desastre por los procedimientos incluidos
en la Seccion lll. Inciso D. — Notificaciones de Emergencias, en donde se menciona qué
hacer en caso de activar o no el Plan de Recuperacion.

3. Segun el momento de la ocurrencia del desastre, el personal sera instruido de la forma
en que debera actuar (por ejemplo: quedarse en casa y esperar la notificacion oficial
para conocer cOGmo proceder).

Fase |: Manejo de la Emergencia
Actividad Evaluacién preliminar de dafios
Lugar donde se realiza Ubicacién de la oficina principal
Responsable Gerentes y jefes administrativos
Tareas:

1. En caso desconozca las responsabilidades y tareas a ser realizadas por el personal a
su cargo, contacte de inmediato al lider del Equipo de Manejo de Emergencias para que
éstas sean determinadas.

2. Si el Equipo de Respuesta de Emergencia solicita asistencia en la realizacién de la

evaluacion preliminar de dafios, prevenga al personal para evitar riesgos de seguridad e
indicar las siguientes instrucciones:

¢ Ingresar Unicamente a las areas autorizadas que han sido habilitadas.
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e Asegurese que todos los suministros de energia eléctrica hayan sido suspendidos
en todas las areas 0 equipos que puedan representar una amenaza para la
integridad fisica de las personas y del edificio.

e Asegurese que bajo ninguna circunstancia sean encendidos los equipos de computo
y eléctricos, hasta que se haya realizado una evaluacién de la magnitud de los
dafios. Dichos equipos podran ser puestos en funcionamiento una vez el Equipo de
Manejo de Emergencias asi lo indique.

3. Informar a todo el personal bajo su cargo que no se pueden efectuar alteraciones a las
instalaciones o al equipo, hasta que la aseguradora haya hecho una evaluacién
exhaustiva de la magnitud de los dafios y dado su consentimiento por escrito que se
puede iniciar la recuperacion o restauracion.

4. Informe al lider del Equipo de Manejo de Emergencias, sobre la evaluacién preliminar
del estado de la situacion de su area lo més pronto posible.

5. Facilite cualquier elemento (contenido de archivos, caja chica, cddigos de seguridad,
libros de control, etc.) que sea requerido para realizar la evaluacion preliminar de los
dafos.

6. Asegurar que sea dado el apoyo administrativo, cuando y donde sea requerido.

7. Organizar una reunién con el equipo de administracion de emergencia y los
departamentos del edificio y/o nivel, con el objetivo de conocer las recomendaciones de
la declaracion de desastre, segun los resultados de la evaluacién preliminar de dafios y
determinar el curso de accion que se tomara. Con este grupo, determinar, en consenso,
la estrategia que serd recomendada a la Gerencia General (el lider del Equipo de
Administracién de Emergencia sera responsable de comunicar esta recomendacion a la
Gerencia General).

Fase I: Manejo de la Emergencia

Actividad Declaracion de un desastre

. Oficina principal o ubicaciéon alterna / centro de
Lugar donde se realiza

operaciones de emergencia

Responsable Gerentes y Jefes Administrativos

Tareas:

1. Contactar al lider del equipo de apoyo administrativo (para el caso en que aun no haya
sido contactado).
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2. La declaracion oficial de un desastre sera realizada por el lider del equipo de manejo de
emergencias y/o gerente general. El equipo de apoyo administrativo debe esperar la
notificacion del lider del equipo de manejo de emergencias, en donde se indique que ha
sido declarada una situacion de desastre y que las unidades de negocio o
departamentos estén preparados para comenzar la ejecucion del Plan de Continuidad
del Negocio y trasladarse a una ubicacion alterna.

3. Las personas podran ser contactadas a sus teléfonos celulares o de casa, los cuales
registraron en los expedientes personales. La persona contactada verificard que la
persona que llama es alguien que estd autorizada para hacer la notificacién y tener
presente que la persona que hace la notificacion pertenece a la empresa.

4. En caso que la comunicacion fuera imposible de hacer de parte del equipo de manejo
de emergencias, los jefes de cada departamento deberan reunirse y recopilar toda la
informacion posible y consultar con la gerencia o alguno de sus miembros, para tomar la
decision de declarar el desastre.

5. De acuerdo a la magnitud de la interrupcién, y el costo de declarar un desastre, los
hechos pertinentes deben ser documentados y considerados antes de tomar la decision
de declarar un desastre. Ningun grupo individual, departamento, unidad de negocio, o
los equipos respectivos deberan tomar de manera unilateral la decision de declarar
situacion de desastre. Esta responsabilidad atafie Unicamente al Equipo de Manejo de
Emergencias.

Fase Il: Activacion del Plan

Actividad Notificacién y conformacién de Equipos de

Recuperacion

_ Ubicacién alterna / Centro de Operaciones de
Lugar donde se realiza _
Emergencia

Responsable Equipos de Recuperacion y Continuidad

Tareas:

1. El lider de cada equipo debe comunicarse con los miembros de su equipo, los instruira
sobre el plazo de tiempo para reunirse en el centro de operaciones de emergencia -
COE (segun se decida en el momento), solicitara que porten sus propios ejemplares del
Plan de Continuidad. La ubicacién(es) del COE se seleccionara del apéndice E. EIl COE
podra ser instalado temporalmente en cualquiera de los lugares opcionales disponibles,
dependiendo de la situacion y la accesibilidad a cada una de ellas. Una vez que la
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ubicacién alterna esté preparada para ser ocupada, el COE debera ser traslado a ese
lugar, si es esa la decision.

Revisar la estrategia de recuperacion y el plan de accion con el equipo.

Si fuera necesario, ajustar las asignaciones de los equipos, tomando en cuenta la
disponibilidad de los miembros.

Un miembro del equipo de apoyo administrativo contactard a los empleados clave
(definidos previamente, el listado se encuentra en el apéndice J) vy solicitar4 que se
presenten en la ubicacion alterna designada. En caso que la ubicacion alterna quedara
distante del perimetro metropolitano, los colaboradores deberan prepararse para
trasladarse hacia dicha ubicacion por el periodo de duracion de la recuperacion (hasta
14 dias maximo). Los empleados que no son clave seran instruidos para permanecer en
sus casas durante esta fase, hasta que sean notificados de las instrucciones a seguir.

Para el caso de un desastre que afecte los servicios de telecomunicaciones, se instruira
al personal de tecnologia de la informacion para proceder con la recuperacion en el sitio
alterno. El estado de incomunicacién prolongado puede tener un impacto negativo en la
capacidad de la empresa para recuperar los servicios esenciales y la confianza de los
clientes.

Fase Il: Activacion del Plan

Actividad

Traslado ala ubicacién alterna

Lugar donde se realiza

Ubicacion alterna

Responsable

Personal clave

Tareas:

1. Cuando el personal de apoyo administrativo se lo indique, inicie los arreglos para

trasladarse a la ubicacién alterna.

Si es necesario, la Gerencia de Operaciones necesitara consultar con el equipo de
manejo de emergencias y el equipo de apoyo administrativo, para determinar si es
posible acceder a la oficina principal (dafiada) para recuperar expedientes, archivos
fisicos vitales y otros materiales. El Equipo de Manejo de Emergencias Unicamente
permitira el acceso a la oficina principal si las autoridades del pais asi lo indican. Esto
dependera de la naturaleza del desastre y la extension del dafio.

En caso se permita el acceso a la oficina principal (dafiada) para recuperar documentos
vitales y otros materiales, porte en todo momento un listado de lo que es vital recuperar.
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Esto puede ser valioso, ya que el tiempo que se autoriza el ingreso a la oficina principal
puede ser minimo.

Basado en la cantidad de registros vitales y otros materiales que sea posible recuperar
de la oficina principal, gestione el transporte hacia la ubicacién alterna. En caso el
material sea minimo, puede solicitar auxilio de los colaboradores para efectuar el
transporte al sitio alterno; ellos deberan firmar un registro en donde se haga saber
cudles son los documentos que se le confiaron. Para el caso que la cantidad de material
sea de un volumen mayor, debera contactar a una empresa de transporte para el
traslado.

Los empleados clave y administrativos deberan movilizarse a la ubicacion alterna en el
menor tiempo posible.

Fase Il: Activacion del Plan

Actividad Implementacion de Procedimientos Provisionales

Lugar donde se realiza Sitio alterno

Responsable Equipo de Apoyo Administrativo y Técnico

Tareas:

1.

2.

Al momento de arribar a la ubicacion alterna, si no han sido sefialados, se deberan
trazar los lugares que seran asignados a los usuarios clave y estaciones de trabajo
comun (para ubicar impresoras, y equipos de uso comun). De ser posible, las
instalaciones alternas deben incluir oficinas desocupadas y cubiculos, salas de
conferencias, area de cafeteria y espacios abiertos en los pasillos o0 en otras areas,
asimismo, se debera identificar las rutas de evacuacion y punto de reunién.

Adquiera escritorios y sillas adicionales, ya sea desde la oficina principal o desde un
alquiler de mobiliario de oficina, con el propdsito de proporcionar espacio de trabajo
adicional. Ubiquelas en las areas abiertas disponibles, tome en consideracion que este
equipo no debera obstruir las salidas de emergencia.

Para el caso que la ubicacion alterna elegida sea en una de las instalaciones del grupo,
se pueden sefializar las ubicaciones del personal, asi como provisionar el equipamiento
para el uso en caso sea necesario.

Determine horarios de trabajo flexibles para el personal, esto no solamente permitira
asegurar que las necesidades del cliente y del negocio sean cubiertas, también
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permitira el uso eficaz del espacio. Esto puede requerir que algunos empleados trabajen
en horario escalonado o en otros horarios.

Reulna los documentos vitales y otros materiales que fueron recuperados desde la
oficina principal y designe los lugares mas adecuados para su almacenamiento,
tomando en cuenta la accesibilidad para los grupos de trabajo que lo utilizan.

Determine el faltante de registros fisicos vitales, formas y materiales. Obténgalos, de ser
posible, de la bodega, archivo muerto o de otras fuentes, seglin sea necesario. Revise
los apéndices E y F en donde se trata el tema.

Lleve a cabo Unicamente actividades prioritarias para el negocio, especialmente si los
miembros del personal no estan disponibles.

Fase Il: Activacion del Plan

Actividad

Configuracion de las comunicaciones telefénicas

Lugar donde se realiza

Sitio alterno

Responsable

Equipo Técnico de Telecomunicaciones Tl

Tareas:

1. Contactar al Gerente de Tecnhologia de la Informacion para conocer las actividades que

se ha acordado realizar para el enrutamiento de las comunicaciones telefénicas hacia y
desde la ubicacion alterna. No intente contactar directamente con la compafiia
telefénica, la Gerencia de Tecnologia de la Informacion forma parte del equipo de
atencion de crisis y pueden existir decisiones estratégicas que usted desconozca.

Si la ubicacién alterna es en una instalacion que pertenece al grupo comercial, realice
con anticipacion una lista con los nombres y numeros de extensiones telefénicas
asignadas de forma temporal que utilizaran los colaboradores que sean movilizados.
Publique esta lista dentro de la ubicacion alterna.

En caso la planta telefénica no pueda ser configurada en la ubicacién alterna, o no es
posible utilizar las extensiones, proporcione a la Gerencia de Tecnologia de la
Informaciéon un listado con los numeros de teléfonos celulares personales de los
colaboradores para que puedan ser contactados.

Coordine con el equipo de comunicaciones externas cémo deben ser informados los
clientes acerca de la situacién de desastre; como deberan responder los empleados de
la empresa y como pueden ser localizados cada uno y delo a conocer a todo el personal
de la oficina.
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5. No contacte a los clientes, hasta que el equipo de comunicaciones externas publique
instrucciones. El equipo de comunicaciones externas, dara indicaciones de la
informacién que se puede publicar y la forma en que en que se debera informar a los
clientes acerca de la catastrofe. La confianza que la empresa ha logrado, debe
mantenerse a toda costa.

Fase Il: Activacion del Plan

. Restauracion y comunicacién con el sitio alterno de
Actividad
procesamiento de datos.
Lugar donde se realiza Sitio alterno
Responsable Administrador de Bases de Datos y Enlaces
Tareas:

1. Contactar al Gerente de Tecnologia de la Informacion para confirmar el lugar donde se
llevaran a cabo las tareas de Continuidad del Negocio TI, ya que pudieran existir acuerdos
de dltimo momento.

2. Cubrir todas las posibilidades de contingencia, en caso se considere conveniente, se
sugiere contar con un procedimiento de backups en cintas. Para el caso en que el Data
Center haya sido afectado por el desastre, tome en cuenta lo siguiente:

i. Backups en el sitio principal (onsite, Data Center principal)

Backups diarios con rotacion de 2 semanas. Contiene las bases de datos de la
empresa y las aplicaciones. Las cintas se almacenan en la caja fuerte del Data
Center principal. El acceso a ellas dependera del acceso al edificio principal.

ii. Backups fuera del sitio principal (offsite, Cajilla de seguridad Banco)

Backups completos mensuales, de todas las bases de datos, programas fuentes
y ejecutables de las aplicaciones. Estos deberan almacenarse dentro de una
cajilla de seguridad de algun banco del sistema, la cual debe cumplir los
principios de seguridad. Es recomendable que, al menos, tres personas estén
registradas para acceder a dicha cajilla cuando sea necesario. El cuadro 7 indica
el orden para el almacenamiento de las cintas en la cajilla de seguridad.
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Cuadro 7: Almacenamiento de las cintas de backup

Tomar en cuenta que el acceso a la cajilla de seguridad contratada para almacenar
las cintas fuera de las oficinas (Offsite), depende de la disponibilidad de los
responsables para extraer e ingresar cintas, asi como el estado del lugar contratado.

iii. Replicacion: Servicios en la nube (warm site)

Este servicio permite que la informacion sea accedida desde cualquier sitio que
cuente con conexion a internet y que la persona que lo acceda cuente con las
credenciales de seguridad. Para la replicacion automatica de los datos, se cuenta
con gran variedad de programas, que van desde copias atendidas hasta copias
gue sincronizan constantemente la informacion.

Se debe definir y acomodar el sitio fisico para hacer posible el acceso a la nube.
Previo al ingreso de los colaboradores, cuando se active el plan, se debe
configurar los pardmetros necesarios para que los servicios en la nube tomen el
caracter de sitio principal. Toda vez esto es logrado, se procede a hacer el anuncio
gue indique que las labores pueden iniciar. La informacién del sitio remoto de
contingencia se encuentra en los apéndices Fy P.

3. Si el sitio alterno de procesamiento de datos es en una oficina propia:

a.

En sucursal u oficina propia, verificar si la misma tiene acceso a los sistemas
informaticos que son utilizados. En caso sea afirmativo, decidir la forma de
compartir los recursos disponibles.

El equipo de soporte técnico debe definir y configurar los equipos y dispositivos a
utilizar el tiempo que sea necesario.

Informar acerca del estado de las comunicaciones al COE y a los colaboradores
que utilizan los sistemas mientras persista la emergencia.
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4. Si el sitio alterno de procesamiento de datos es en una oficina ajena:

a. Determine la forma de conexién a internet e inicie las configuraciones y
conexiones del caso para lograr la comunicacion a los servicios en la nube,

b. Definir la forma de comunicaciones de voz, y en caso ser necesario, configurar
planta telefénica. De igual manera, evaluar con la compafiia de servicio de
telefonia celular, la prontitud con que se entregara el servicio en caso de algin
siniestro.

c. Luego de definir y configurar la comunicacion y estaciones de trabajo, se debe
comunicar al COE, acerca de la disponibilidad de los sistemas.

5. El software critico del negocio debe funcionar apropiadamente al momento de ubicarse en
la instalacion alterna, para verificar cual es dicho software, referirse al apéndice Q.

6. El procedimiento técnico para el levantamiento de servicios se encuentra detallado en el

apéndice P.
Fase lll: Operaciones en la Ubicacion Alterna
Procedimientos de procesamiento en la ubicacion
Actividad
alterna
Lugar donde se realiza Sitio alterno
Responsable Gerencia de Operaciones
Tareas:
1. Comunicar a los clientes sobre el desastre, en comin acuerdo con el equipo de
comunicaciones externas.
2. Adquirir los materiales de oficina necesarios.
3. Acceder a los documentos y archivos que falten y reconstruirlos, si fuera necesario.
4. Instruir sobre los procedimientos para activar las operaciones de las funciones criticas.
5. Indicar a los usuarios clave los lineamientos para conectarse al sitio remoto y compartir

el instructivo para conexion hacia el sitio remoto. Este instructivo se encuentra en el
apéndice R del presente documento.
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Fase lll: Operaciones en la Ubicacion Alterna

o Administracion de lareduccion de trabajo
Actividad .
pendientes
Lugar donde se realiza Sitio alterno
Responsable Equipo de Operaciones en Sitio Alterno
Tareas:
1. Determine las prioridades de la carga de trabajo con el fin de asegurar que las tareas

atrasadas mas importantes se resuelvan pronto.

Establezca un horario extraordinario de trabajo, si es hecesario, con base en el personal
con el que se cuenta y la disponibilidad de los sistemas.

Establezca la cantidad de trabajo acumulado, y el tiempo que tomara la actualizacion.
Comunique este resultado al Coordinador de Continuidad.

Informe regularmente sobre el estado de avances y atrasos al Coordinador de
Continuidad.

Si la cantidad de trabajo acumulado por recuperar parece ser muy grande o se tomara
un tiempo considerable para recuperarlo, tomar en cuenta que puede contar con la
colaboracién de otros miembros de la empresa. También tome en consideracion la
contratacion de personal temporal 0 bien subcontratando algunos servicios para ciertas
tareas con el fin de ayudar a reducir los retrasos. Si se justifica, solicite la
subcontratacion inmediatamente.
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Fase IV: Transicion/ Retorno hacia el sitio principal

Actividad

Cambio de las comunicaciones telefénicas y de
datos hacia el sitio principal

Lugar donde se realiza

Sitio alterno

Responsable

Equipo de Telecomunicaciones, Bases de Datos y

Técnicos de Tl

Tareas:

1. Una vez acordado el retorno hacia el sitio principal, planificar con todos los gerentes la
puesta en marcha del Plan de Retorno de las actividades desde el sitio principal.

2. Coordinar con la gerencia de Tl para determinar cuando se trasladara de nuevo a la
ubicacién principal. Planificar el traslado, prevenir que las comunicaciones y las llamadas
sean desviadas o direccionadas correctamente.

3. Tome nota de cuando y cémo las computadoras personales, impresoras, faxes y demas
equipo que se haya adquirido para la ubicaciéon alterna, serd desinstalado para ser

trasladado al sitio principal.

4. Utilizar como guia el procedimiento para el levantamiento de servicios que se encuentra
detallado en el apéndice R, titulo “al momento de volver al sitio principal”.

Fase IV: Transicion/ Retorno hacia el sitio principal

Actividad

Finalizacién de los procedimientos del sitio alterno

Lugar donde se realiza

Sitio alterno y sitio principal

Responsable

Gerentes y Jefes Administrativos

Tareas:

1. Luego de definir la fecha y hora de traslado, determinar el orden de los procedimientos
operativos en el sitio alterno que seran suspendidos o interrumpidos.

2. Comunicar los cambios en los procedimientos a todo el personal afectado.
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3. Determinar si son necesarios procedimientos adicionales al momento de volver a la
ubicacion principal, como por ejemplo continuar con la actualizacién de los trabajos

retrasados.

Fase IV: Transicion/ Retorno hacia el sitio principal

Actividad

Reubicacion del personal, registros y equipos, vuelta

desde el sitio alterno hacia el sitio primario

Lugar donde se realiza

Sitio alterno y sitio principal

Responsable

Gerentes y jefes administrativos

Tareas:

1. En conjunto con el equipo de manejo de emergencias y el equipo de recuperacion de
emergencias, determinar cuando se programara el traslado de vuelta a la ubicacion
principal. Comunicar este programa a todo el personal de la empresa.

2. Realice un inventario de los registros vitales, equipos, suministros y otros materiales,
que deben ser transportados desde la ubicacion alterna hacia el sitio principal.

3. Empaque e identifique todos los materiales que deben ser transportados de vuelta a la

ubicacién principal.

4. En conjunto con el Coordinador de Continuidad, efectlie arreglos para contratar los
servicios de una compafiia de mudanzas o de mensajeria para el transporte de las
cajas de vuelta a la ubicacion principal.
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Seccion V: Apéndices

Apéndice A — Evaluacién de impacto esperado

Apéndice B - Evaluacion del impacto, principales lineas de negocio

Apéndice C - Las prioridades de recuperacion para funciones criticas del negocio
Apéndice D - Requerimiento de recursos para la ubicacién alterna

Apéndice E - Ubicaciones posibles para la Recuperacion del Negocio

Apéndice F — Sitio remoto de contingencia

Apéndice G - Documentos legales — Registro civil

Apéndice H - Formularios y suministros

Apéndice | - Reportes criticos de los sistemas de informacion

Apéndice J - Directorio telefénico de empleados

Apéndice K - Guias de Manejo de emergencias e informacion de continuidad
Apéndice L - Informacion sobre el transporte a la ubicacion alterna

Apéndice M - Informacion sobre el alojamiento en la ubicacion alterna

Apéndice N - Listado de proveedores

Apéndice O - Lista de tareas de recuperacion

Apéndice P — Guia para el levantamiento del sitio remoto de contingencia y sitio de produccién
Apéndice Q — Software critico del negocio

Apéndice R — Procedimiento de acceso remoto al sitio de contingencia
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Apéndice A — Evaluacion de impacto esperado

En el siguiente cuadro se evalla la severidad del impacto en las &reas principales del negocio a
causa de la interrupcién de las operaciones. Las calificaciones que se le otorgaron a cada area
inician en 1, calificada como severidad menor hasta 5, evaluada como la mayor severidad.

Area de Impacto

Menor \ Medio\

Severidad del impacto

Mayor

Comentarios

Interrupcién del . . . .
1 ﬂJ% duggf%ct?v% X En caso sea interrumpida la operacion de caja y
I cobros, es imposible obtener ingresos
(ventas)
Sistemas de En caso sea interrumpida la operacion de caja
2 facturacion no X cobros, es im ospible obtgner ingresos =y
funcionan ' P 9
- Al momento de no contar con un sistema
Pérdida de - - . 8
3 . X confiable, los clientes buscaran mejores
clientes )
opciones.
Aumen .
4 umento Qe X Riesgo de demandas legales
responsabilidad
5 Pérdida de X Al momento en que se pierde la credibilidad con
imagen publica los clientes, la imagen de la empresa se pierde.
6 Violaciones a X De no presentarse de inmediato, se debera estar
reglamentos preparados en caso se generen.
Relaciones y .
i Lograr efectuar pedidos y efectuar pagos en
7 responsabilidades X 9 ped y pag
tiempo.
del proveedor
Relaciones . .
°S Y Lograr entrega de producto a los clientes, asi
8 responsabilidad X ;
: como la estrategia de cuentas por cobrar.
del cliente
Efecto sobre la Para el caso en que la imagen de la empresa se
9 moral de los X vea afectada, el &nimo de los empleados sera
empleados sensible a la baja.
Por tratarse de una afeccion general de la
10 Renuncias de X empresa, varios de los funcionarios pueden dejar
funcionarios sus cargos en busqueda de mejores
oportunidades.

Cuadro 8: Severidad de impacto por area.
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Apéndice B- Evaluacion de impacto, principales lineas de negocio
Con el objetivo de conocer el impacto al momento de un desastre, en cada linea de negocio, se
procedié a entrevistar al personal que compone cada area en cuestién para conocer su opinion
en caso se vea interrumpida la operacién normal, Los resultados se muestran en el siguiente

cuadro.

Departamento o funcién: Todos los colaboradores
Numero de empleados: 25
Principales lineas de negocio: ventas, facturacion, bodega

Gerente General:

Coordinador de Continuidad:

Tipo y nivel de impacto al negocio

Pregunta Opciones Respuesta Respuesta
¢Si el Proceso en cuestion se interrumpe por cualquier a.) Luego de 30 Minutos 1
motivo en su eslabdn, existe el riesgo de ocasionar pérdidas |b.) Luego de 2 Horas 1
de clientes a la empresa? c.) Luego de 2 Dias 3
Interpretacion en la grafica 3. d.) Luego de 2 Semanas 20
¢Si el Proceso en cuestién se interrumpe por cualquier a.) En nada 17
motivo en su eslabdn, existe el riesgo de impactar a otros | b.) Leve
procesos? c.) Moderado
Interpretacion en la grafica 4. d.) Grave 1
¢Si el Proceso en cuestidn se interrumpe por cualquier a.) En nada 16
motivo en su eslabdn, existe el riesgo de incumplir con b.) Leve 5
estandares de servicio al cliente? c.) Moderado 2
Interpretacion en la grafica 5. d.) Grave 2
¢éSi el Proceso en cuestion se interrumpe por cualquier a.) luego de 30 Minutos 0
motivo en su eslabdn, existe el riesgo de comprometer la | b.) luego de 2 Horas 2
credibilidad, prestigio, imagen, honor de la empresa? c.) luego de 2 en Dias 3
Interpretacion en la grafica 6. d.) luego de 2 Semanas 20

Pagina 52 de 87




En cuanto al impacto econémico que una interrupcién en las operaciones normales del negocio genere, se
procedid a entrevistar a los colaboradores de las distintas dreas, con el fin de conocer dicho impacto.

Impacto econémico

Pregunta Opciones respuesta Respuesta
a.) Si 25
éEs posible estimar las pérdidas econdmicas en dinero?
b.) No 0
a.) US$ 0-300
Pérdidas monetarias por la falta del proceso durante cinco | b.) US$ 301 - 1,000 $500.00
primeros minutos c.) USS 1,001 - 5,000
d.) USS 5,001 -10,000 o mas
a.) US$ 0-300
Pérdidas monetarias por la falta del proceso durante la b.) USS 301 - 1,000
primera hora c.) USS 1,001 - 5,000 $5,000.00
d.) USS 5,001 -10,000 o mas
a.) US$ 0-300
Pérdidas monetarias por la falta del proceso durante las b.) USS 301 - 1,000
primeras 8 horas c.) USS$ 1,001 - 5,000
d.) USS 5,001 -10,000 o mas | $10,000.00
a.) USS$ 0-300
Pérdidas monetarias por la falta del proceso durante los b.) USS 301 - 1,000
primeros 2 dias c.) USS 1,001 - 5,000
d.) USS 5,001 -10,000 o mas | $10,000.00
Periodo maximo de interrupcidn tolerable
Pregunta Opciones Respuesta Respuesta
Tiempo maximo que puede resistir el negocio con el proceso | &-) hasta 15 minutos 0
interrumpido, si el negocio llega a este tiempo y el proceso | b.) hasta 1 hora 4
continda interrumpido, la recuperacion seria c.) hasta 8 horas 9
extremadamente dificil o imposible. d.) hasta 48 horas 12
Tiempo de Recuperacién Objetivo (RTO)
Pregunta Opciones Respuesta Respuesta
a.) antes de 15 minutos 1
b.) antes de 1 hora 5
Este tiempo debe ser menor al tiempo maximo tolerable.
c.) antes 8 horas 7
d.) antes de 48 horas 12

Cuadro 9: Nivel de impacto por interrupcion de las principales lineas del negocio.
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Conocidas las respuestas en la evaluacién de impacto, se generaron las siguientes graficas
gue ilustran cada una de las respuestas obtenidas de los colaboradores entrevistados.

Graficas representativas a la evaluacion de impacto de las principales lineas de negocio
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Grafica 3: Riesgo de ocasionar pérdida de clientes.
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Grafica 5: Riesgo de incumplimiento con estandares de servicio al cliente.
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Grafica 6: Riesgo de comprometer la credibilidad, el prestigio, la imagen y el honor de la empresa.

Apéndice C - Prioridades de recuperacion en funcién de las principales lineas del

negocio

A fin de verificar la informacién en el desarrollo de todas las operaciones del negocio, las
funciones de auditoria deben ser consideradas parte de las mismas, con la prioridad indicada
para cada departamento y definir los tiempos maximos de espera para su funcionamiento.

El cuadro 10 muestra los tiempos maximos permitidos de inactividad por cada departamento.

El tiempo de inactividad maxima
Departamento L. permitida
Prioridades

1-2 3-5 1-2 Mas de 2

dias | dias | semanas | semanas
Operaciones de caja (mostrador / ventas) Urgente X
Operaciones de cobros (ventas) Urgente X
Desarrollo humano (todas las areas que
involucren personal) Moderaco X
Inventario Urgente X
Bodega Urgente X
Contabilidad Moderado X
Auditoria * Leve X
Apoyo administrativo Leve X
Planeacion Leve X
Mercadeo Leve X

Cuadro 10: Prioridades de recuperacion en las lineas de negocio.
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Apéndice D — Formulario de requerimientos de recursos para la ubicacién alterna
Requisitos generales: para el uso del personal clave y del COE

En el siguiente cuadro se listan los recursos minimos con los que se debe contar en la
ubicacién alterna, con el proposito de lograr el funcionamiento del negocio al momento de un
siniestro.

No. Descripcion Cantidad Comentarios
3 Personal para atender los
1 NuUmero de personas 10 . P iy
servicios criticos.
2 Metros cuadrados necesarios 250mt?

Puede utilizar extensiones y
3 Tomas de corriente de 110V 10 regletas con proteccién de
fluctuaciones.

Para uso de servidores e

4 Tomas de corriente 220V 1 impresoras en caso sea
necesario.

5 Teléfonos 10 Pueden ser utilizados
celulares.

6 Lineas telefénicas 1 Proveedor del servicio.

7 Escritorios 7

8 Sillas 15

9 Tableros 2 Mesas de trabajo.

10 | Impresoras / fotocopiadoras 1

11 | Calculadoras

12 Archivadores (especificar el tipo) 4 armarios de cajones

laterales de archivos.

13 | Otros - sirvase adjuntar una lista
Cuadro 11: Requerimientos generales minimos para el funcionamiento en la localidad alterna.

Pagina 56 de 87



Requisitos técnicos para el uso de personal de TI.

En el siguiente cuadro se muestran los recursos técnicos minimos requeridos por el area
de Tl para lograr el funcionamiento de la ubicacion alterna.

No. Descripcion Cantidad Comentarios
Pueden ser utilizados
1 Lineas telefénicas (regular) 2 teléfonos celulares
empresariales.
Para el caso en que no se
2 Lineas de teléfono (cortos o 2 adquieran, se puede utilizar
especiales) los nimeros de celular
registrados.
3 Teléfono de linea Gnica 1 De uso para los técnicos TI.
Determinar en el momento
4 Stand-alone fax 1 Si es necesario contar con
este dispositivo.
5 Computadora de escritorio 2
6 Computadoras portétiles 2
7 LAN / WAN conexiones 15 Para todos los empleados.
3 Impresoras - LAN 1 De sgr p95|ble contar con
multifuncionales.
9 Impresoras - conexién directa a la PC 1
Enlace necesario para la
10 | Internet 1 comunicacion hacia la
nube.
1 I(.)tros equipos - sirvase adjuntar una
Ista

Cuadro 12: Requerimientos especificos para funcionamiento de los sistemas en la localidad alterna.
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Apéndice E — Ubicaciones posibles para la Recuperacion del Negocio

Puntos de reunién para el Centro de Operaciones de Emergencia (COE) en caso se decida utilizar las
oficinas propias de la empresa ubicadas en el interior del pais. En la grafica 7 se describe la ubicacion de

los sitios alternos propios a elegir.
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Grafica 7: opciones para la ubicacion de sitio alterno en las oficinas propias de la empresa
Pagina 58 de 87



En caso se tome la decisién de continuar labores en el area de la ciudad capital, se sugieren
las opciones citadas en el cuadro 13.

. Precio
Nombre de la Empresa Descripcién Contacto .
Estimado

REGUS Oficinas equipadas para ser utlizadas a | 2386 8818 N/D
(REGUS, 2015) r(?querlm|ento, las opciones son por hora,

dia, semana o mes. Cuentan con los

estandares exigidos para seguir con este

plan de recuperacion. Estan ubicadas en

varias zonas de la ciudad de Guatemala.
Instant Offices Oficinas equipadas, personal secretarial,

: mobiliario, area para visitas, archivo, lineas | 001-877-

(INSETIDiTEes Cem), Zs) telefénicas, acceso a internet, servicio de | 3178269 N/D

limpieza, seguridad, red local, parqueo.
Torre Empresarial Zona | Dos tipos de oficina, master y junior, ambas | 2244-4040 N/D
Pradera Torre 2 Nivel 10, | equipadas y con servicios basicos.
Oficina 1006

Boulevard Los Préceres 18
calle 24-69 zona 10

(Multiproyectos, 2010)

Por dia, semana, mes, hora

Cuadro 13: Oficinas en renta dentro del perimetro de la ciudad capital
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Apéndice F — Sitio remoto de contingencia

El sitio remoto de contingencia para que el funcionamiento tecnol6gico de la empresa
no sufra retrasos, debe contar con las siguientes caracteristicas:

Ubicacién
Derivado que en este plan se propone utilizar los servicios de computacion en la nube.

Al investigar las opciones se sugiere las de colocacién y renta directa de espacio en la
nube.

Si la opcién elegida es colocacién, se debe cuidar de cumplir con los siguientes
requisitos:

¢ Renta de espacio en rack.
e Servidores propios.

¢ Administracién propia de las bases de datos y aplicaciones.

o Tier 4.
e Energia eléctrica de 120 voltios, Max 1.5kva con tomas redundantes — doble
circuito A&B

¢ Internet dedicado redundante 1mb.

e Factibilidad de acceso de los personeros de “La Empresa, S. A.”, en caso sea
necesario.

Para el caso de renta directa de un espacio en la nube, se debe contar con los sistemas
operativos, manejadores de base de datos y espacio necesario de tal forma que, al
momento de una crisis, esta configuracion pueda soportar el movimiento transaccional
de la empresa.

En la actualidad existen varias empresas en el mercado que ofrecen este tipo de
servicios, se sugiere estudiar detenidamente las ofertas que se reciban para obtener el
servicio cuyo objetivo fue fijado en su momento, en muchos casos deberd comprobarse
fisicamente la existencia de los servicios ofrecidos.

El cuadro 14 muestra la diferencia entre contar con un servicio laaS y Saas, en donde
se nota claramente que, en el segundo servicio, el recurso humano de la empresa tiene
actividad casi nula.
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Aplicaciones

Tiempo de corrida

Intercambio de informacién
entre aplicaciones

Sistema Operativo

Virtualizacion

Servidores

Almacenamiento

Cuadro 14: Comparativo de las opciones de servicios en la nube laaS y SaaS.

Fuente: Elaboracion propia

Funcionamiento

Saas

Aplicaciones

Tiempo de corrida

Intercambio de informacion
entre aplicaciones

Sistema Operativo

Virtualizacion

Servidores

Almacenamiento

Administrado por el
proveedor

Administrado por el
personal de la empresa

Dentro del sitio remoto se puede obtener el contrato de espacio dentro de un rack
(colocacién) o bien contar con cualquiera de los tres servicios fundamentales de
computacion en la nube. (laaS, Infraestructure as a Service; PaaS, Platform as a
Service y SaaS, Software as a Service). (Genbetadev, 2015)
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Derivado de la variedad de plataformas y dependiendo de las necesidades de la
empresa, es recomendable utilizar cualquiera de los servicios de computacion en la
nube. Dentro de los escenarios ofrecidos y siguiendo lo recomendado en este trabajo,
abordaremos el tema de contar con un centro principal de procesamiento de datos
dentro de la empresa y un sitio alterno, que se utilizara en caso de alguna emergencia.

Para este escenario, utilizaremos el servicio laaS, que permite que la empresa cuente
con un espacio dentro del rack en el sitio de contingencia y colocar alli el hardware y
software necesarios para el funcionamiento primario del nucleo del sistema a nivel
empresarial. Este servicio es denominado “colocacién”.

En primera instancia se debe contar con hardware y software idéntico entre los dos
sitios, el modo de sincronizacion debe ser configurado para que sea inmediato. Para
gue esta opcién funcione apropiadamente se debe configurar, en la base de datos, la
opcién de failover, que es capaz de sincronizar los datos de forma Optima y sin sacrificar
el ancho de banda, debido a que su tarea siempre esta activa, visualizando las dos
bases de datos (la principal y la de contingencia), al momento en que la base de datos
principal no responda, la de contingencia toma el control y entra en vigencia.

Cuando se activa el failover, todo el sitio es direccionado de forma automética al sitio
alterno, por lo que la pérdida en comunicacion y por ende en atencion se contabiliza en
segundos.

Para el caso en que el sitio principal sufra una caida permanente, los usuarios podran
acceder al sitio desde cualquier ubicacién, una vez cuenten con acceso a internet y con
las credenciales que le permitan dicho acceso. Derivado a que el sitio principal no esta
disponible, al momento de ingresar a la direccion IP que se proporciona, el sistema
automaticamente se conecta al ambiente de contingencia y sera en esta plataforma en
donde se trabaje a partir de ese momento.

Las graficas 8, 9 y 10 muestran el funcionamiento del sitio principal y del sitio de
contingencia, segin el momento.

Diagrama de comunicaciones en estado normal

Sitio Principal

Oficinas Centrales
R Sitio Alterno
r\\pl(\ v/’T' “C//% Computacion en la nube
) =l = (=]
\N;’/’/Y:;/)\i’//)

Servicio laaS

[ | | .

- =

Grafica 8: Diagrama de comunicacion del ambos sitios, en un estado en que no se ha declarado emergencia alguna.
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Infraestructura al declararse la emergencia

Diagrama de comunicacionescon el plan de continuidad activo

Sitio Principal
Computacion en la nube

Grafica 9: Diagrama de funcionamiento de cuando el sitio de contingencia es promovido a sitio principal, luego de
declarada una situacion de emergencia. Notese que todas las computadoras accederan directamente al servicio en

la nube.

Estructura fisica en el sitio de
contingencia

File and Data Base
Print Server Server

Gréfica 10: Configuracion de los servidores instalados en el rack rentado en el sitio de

contingencia.
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Apéndice G — Documentos legales — Registro civil

El cuadro 15 muestra la localizacion de los documentos legales e importantes que se deben
consultar en caso de un siniestro.

Descripcion

Localizacién
primaria de los
expedientes

Localizacion alterna
(copiade
seguridad)

Otras fuentes para
obtener los
expedientes

Plan de continuidad

Intranet

Copia impresa

Servicios
compartidos en la
nube

Nomina actual

Recursos humanos

Servicios en la nube

Base de datos de clientes y

Unidades de negocio Imagenes ..
proveedores Servicios en la nube
escaneadas
Planos del edificio central y - .
L Mantenimiento Imagenes -
otras ubicaciones Servicios en la nube
escaneadas

Plan de evacuacién

Recursos humanos

Seguridad Industrial

Jefe de las brigadas
de emergencia

Pdlizas de seguros

Gerencia general.

Cajilla de seguridad
en un banco

Servicios en la nube

Copias de pagos de impuestos

Tesoreria y financiero

Copia impresa

Servicios en la nube

Cuadro 15: Localizacion de documentos legales e importantes
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Apéndice H - Formularios y suministros
Al momento de activar el plan de continuidad es necesario contar con formularios y suministros
gue daran soporte, dichos formularios y suministros se indican en el cuadro 16.

Formulario/ articulo/
descripcion del suministro

Las principales
ubicaciones donde
se almacena

Fuentes alternas
Para obtener un
formulario / fuente

Nombre del
proveedor / teléfono

Listado de
Formularios Regulatorios Béveda proveedores —
apéndice G
Listado de
Cableado estructurado Técnicos TI proveedores —
apéndice G
; Listado de
Computadoras Técnicos Tl Sgdgcgonldad de proveedores —
9 apéndice G
Administracion de Listado de
Enlaces Sistemas e Gerencia Tl proveedores —
Infraestructura apéndice G

Cuadro 16: Formularios y suministros que se deben tener al alcance al momento de activar el presente plan
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Apéndice | - Reportes e informes criticos del negocio

Departamento Tesoreria Analisis Financiero
Fuentes
Departamento | Nombre L Persona a | Sistema en Sl [l | EReElgEnle Consecuencias
Descripcién del . generar la de Fecha de
que presenta del quien se el quese | . - . g por
reporte . informacién | generacion | presentacién | . -
el reporte reporte envia genera incumplimiento
(otros del reporte
medios)
Se indican las Notas de
Niveles | cantidades minima, . Compras, 3er dia habil Bodegas sin
Compras / hy Jefe de VB.Net y ingreso de " .
de maxima y actual de la ; Contabilidad, | después del producto para
Ventas , . . Compras | SQL Server | mercaderias. : . ;
Inventario existencia de y Financiero cierre despacho
Facturacion
productos
Disponibilidad de las
| Rutas de |MUtas paraentregade| - ¢ qo Listados de Primerdia | Pérdida de
Distribucion y productos, contactos T VB.Net y clientes y L L .
. entregay : distribucion . Logistica habil de la clientes,
logistica de clientes y P SQL Server |regularidad de
despacho : y logistica . semana bodegas llenas
frecuencias de pedidos
despacho de pedidos

Cuadro 17: Reportes para andlisis financiero.
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Departamento

Contabilidad

Fuentes
Departamento | Nombre L Persona a | Sistema en Sl (el |- EReEaEnle Consecuencias
Descripcion del . generar la de Fecha de
gue presenta qguien se el quese | . - - - por
reporte . informacion | Generacion [ presentacion | . A
el Reporte envia genera incumplimiento
(otros del reporte
medios)
Documentos
- Auditoria / de respaldo Multa del ente
Contabilidad MOV|m|en_t 0s contador VB.Nety parala Contador Jr Diariamente fiscalizador
contables diarios SQL Server - '
general elaboracion (SAT)
de partidas
Documentos
o Estado de situacion Gerencia VB.Net y de respaldo Lunes de Desconqumlgnto
Contabilidad : ) general / para la Contador Jr. de la situacion
patrimonial o SQL Server . cada semana . :
auditoria elaboracion patrimonial
de partidas
Cuadro 18: Reportes contables.
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Apéndice J - Directorio Telefonico de los empleados clave
Con la finalidad de poseer de forma préactica los contactos del personal clave para el funcionamiento del plan, se adjunta el directorio
con informacion para su localizacion.

Teléfono

Teléfono

Tiempo

Empleado - Celular e-mail Trabajo e-mail Personal ; Comentario
oficina casa de arrivo
' juanpz@hotmail.co 1.5 Brigada de
Juan Pérez [Bodeguero 24440010 [24418752 142369012 |jperez@empresa.com.gt juanpz@: i d .
m horas incendios

o silviavela@hotmail. .
Silvia Vela  [Mostrador 24440015 |23634510 |52367012 |svela@empresa.com.gt om @ 1 hora |Brigada de rescate
Ferna'nda Asistente RRHH 14440100 2305486 36008447 fgonzalez@empresa.co [fernandagzlz@gmai 4':'? Bng.e.\da de primeros
Gonzalez m.qgt l.com minutos |auxilios
Bryan bchacon@empresa.com.| .
Chacén Contador 24440050 [22259701 }45328914 ot bryanc@yahoo.com |2 horas |Brigada de rescate
Brandon Mostrador 54400016 154203697 57038421 bchurrut@empresa.com. |churrut@hotmail.co (1.5 Brlg_gda de primeros
Churrut qt m horas  |auxilios

. Secretaria . isadiazl @hotmail.c Brigada de
Isabel Diaz ) 24440075 (77259841 (52007594 |idiaz@empresa.com.gt @ 3 horas |. g .
Gerencia lom incendios

Nicoll | . | i

cotle Asistente RRHH  [24440101  [66871203 |57103694 [102ldamez@empresa.cogaldamez Nico@q |, oo |con
Galdamez m.qt mail.com
Marlon mcholaj@empresa.com. |cholajcholaj@gmail.

_ Bodeguero 24440011 [25749603 [47103945 @emp cholai@gmail. |, \

Cholaj qt com

. . liza zuleta@yahoo. |30
Liza Zuleta |Cajera 24440020 |22743015 (38412074 |lzuleta@empresa.com.gt oy .

com minutos

* |Indica Jefe de Equipo

** Indica Jefe de Equipo alterno

Cuadro 19: Directorio de empleados, contiene tiempo aproximado de llegada a partir del lamado de emergencia. Fuente: Recursos Humanos
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Apéndice K — Guias para el manejo de emergencias:

Flujograma de la secuencia que se debe seguir al momento de ser declarada una
emergencia, hasta el momento en que se toma la decision del retorno a las oficinas

principales.

Es recomendable que este diagrama esté publicado en la pagina de intranet de la
empresa, de tal forma que los usuarios puedan consultarlo en cualquier momento previo
a la emergencia, de manera que nadie pueda declarar ignorancia sobre las acciones a
seguir durante la etapa de emergencia y continuidad.

Emergencia

Atencion de la emergencia

Comunicacion

Evaluacion de los dafios:

connato de emergencia,
emergencia parcial,
situacion de desastre

Declaracion de desastre

Notificacion y
conformacion de equipos

Traslado

Provisionar

Restablecimiento de
comunicaciones

Operaciones en oficina
alterna

Puesta al dia del trabajo

Retorno al sitio principal

Cambio de las
comunicaciones

Finalizacion de
operaciones en sitio
alterno

Retorno del personal al
sitio principal

Grafica 11: Flujo a seguir desde que se declara la emergencia hasta que se toma la decision de
volver la operacion al sitio principal.
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Apéndice L - Informacién sobre el transporte a la ubicacion alterna

Al momento de declarar un desastre, los empleados seran notificados por los miembros
del equipo de emergencias de la ubicacién y el momento de reportarse. Si el sitio de
recuperacion es local, el transporte al lugar de trabajo estd a cargo de cada uno de los
empleados, a menos que indique lo contrario. Se les daran instrucciones en el momento
de la notificacion, si se considera necesario.

Para el caso que el sitio de recuperacién esté ubicado fuera de la ciudad, se gestionara
de parte de Recursos Humanos el transporte y los viaticos respectivos.

En virtud de lo anterior, es el delegado del departamento de Recursos Humanos quien
deba completar toda la informacién requerida para llevar a cabo esta accion.

Apéndice M — Informacidn sobre alojamiento en la ubicacion alterna

En caso que sea necesario el alojamiento en la ubicacién alterna, los miembros del
equipo seran notificados para que puedan tomar las medidas necesarias.

Los empleados se pondran en contacto con los miembros del equipo de emergencias, si
se declara un desastre, en cuanto a la ubicacion y a donde ir. Si la ubicacion alterna es
en el area metropolitana, el transporte al lugar de trabajo es responsabilidad del
empleado, a menos que indique lo contrario. En caso distinto, seran dadas las
indicaciones respectivas por el delegado del departamento de Recursos Humanos al
momento de la natificacién con el objetivo de definir el transporte y viaticos.

Es responsabilidad del delegado del departamento de Recursos Humanos completar la
informacidn pertinente para llevar a cabo esta accion.
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Apéndice N - Lista de proveedores
En caso la emergencia sea declarada, en el cuadro 20 se lista el directorio de proveedores de
servicios generales y de tecnologia, quienes en su momento podran suministrar los enseres,

papeleria, Gtiles de oficina y servicios tecnoldgicos que se requieran.

Productos /
Nombre de .. Nombre de . ., p
Servicio Direccion Teléfono Celular
proveedor contacto
prestado
Ediciones Papiro | Libreriay Mario Pérez | 14 av. 8-75 22537250 52112694
Gtiles Zona 1l
Papeleria Tivoli Libreria, Victoria 17 calle 18- 24288081 57150983
utiles, Flores 96 zona 10
suministros
Electricidad y Suministros e | Verdnica 52, Calle 0- 23295151 41533022
telecomunicacion | instalaciones Sanez 64 zona 9
es eléctricas
Enlaces Jennifer Blvd Los 23797979 56083438
dedicados Quifbnez préceres 20-
Telefénica 09 zona 10
Proveedor de | Paola Aguilar | Av Reforma 23844510 40333342
servicios de 10-01 zona
Columbus internet 10, of 510
Isertec Telefonia 'y Sergio Atanasio 24272424 57041646
cableado Rosales Tzul, 19-97
estructurado zona 12
Amazon web Web hosting Mesa de
services ayuda

Cuadro 20: Directorio de proveedores de servicios varios
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Apéndice O - Lista de tareas de recuperacion

En el cuadro 21 se encuentran enumeradas las principales tareas de recuperacion que seran utilizadas al activar el plan. Estas

tareas deben ser revisadas por los encargados de ejecutar el plan

Fecha de activacion de la recuperacion:

Tiempo
asignado

Tarea
\[oR

Tiempo  Tiempo

estimado  real Asignado a

Descripcién de tareas

Recibe comunicacion
10 |sobre la situacion de
emergencia

Tiempo

Completo Comentarios

Identifique el sitio de

20 i
recuperacion

Recuperar los Planes de

30 Continuidad de Negocio

Notificar a los miembros
del departamento
identificados en el
Apéndice J

40

Recuperacion de los
departamentos
necesarios para la
continuidad.

50

Supervisar la entrega y
60 |colocacion de equipos de
oficina.

Supervisar la entrega y
70 |colocacion de material de
oficina.

Cuadro 21: listado de las principales tareas de recuperacion.
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Apéndice P — Guia para el levantamiento del sitio alterno y sitio de produccion
Implementacion y puesta en marcha del sitio de contingencia en caso de desastre.

Se recomienda que esta guia técnica sea evaluada constantemente a fin de no contar
con inconvenientes, al momento de presentarse alguna catastrofe en el sitio principal. De
igual manera, se recomienda que el personal de tecnologia que tenga a su cargo las
conexiones desde y hacia el sitio alterno, cuenten con esta guia de forma de manual de
bolsillo, con el fin de facilitar el seguimiento de los procedimientos a seguir.

Utilizar este procedimiento al momento de promover el sitio de contingencia a sitio
principal.

El objetivo de esta seccion es conocer la forma en que se proceder4 en caso sea
necesario utilizar el sitio de contingencia como sitio principal.

1. Verificacion de aviso de alerta.

Antes de iniciar cualquier accion, se debe cerciorar que el CCN dio el aviso respectivo y
declaré la emergencia, esto lo puede hacer a través del gerente de Tl o directamente
con el CCN. Antes de iniciar cualquier proceso se necesita aclarar que el sitio de
contingencia serd promovido a sitio principal si 'y sélo si:

a. Se da una pérdida total del servidor primario.
b. EIl tiempo de recuperacion por cualquier falla en el servidor primario, excedera
del tiempo minimo de recuperacion.
c. Se declara por parte de las autoridades, inhabitable el edificio principal.
2. Verificaciéon de sincronizacion de las bases de datos y aplicaciones

Los siguientes pasos serviran como lista de verificacion a fin de conocer que los datos
gue estan almacenados dentro del servidor del sitio alterno son confiables y estan
actualizados al Ultimo momento, antes de declarar el siniestro.

a. Verificar por medio del log del servidor, la copia de los datos, al tomar en
consideracion la fecha y hora de finalizacion del proceso.

b. Efectuar, de ser posible, un backup hacia algin medio magnético de las bases
de datos en frio y aplicaciones, antes de iniciar con cualquier proceso.

c. Activar la base de datos.

d. En caso sea necesario, direccionar las bases de datos hacia el nuevo sitio
principal.
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3. Promocion del sitio alterno como sitio principal

Esta accidon permite que a partir del momento en que se active el sitio, todos los
accesos sean direccionados al nuevo sitio principal.

a. Dar de baja a los accesos hacia el edificio principal.
b. Activar la red y servidores del nuevo sitio principal, para que al momento de
ingreso de los usuarios no se tenga problema alguno.
4. Habilitar acceso de usuarios, en el sitio de contingencia.

Con el objetivo de evitar atrasos en el ingreso de usuarios al nuevo sitio principal, se
tiene que habilitar el acceso de los mismos dentro del nuevo esquema de seguridad.

a. Promover el directorio de usuarios como primario, de tal forma que, a partir de
este momento, cuando ingresen al sistema lo hagan al nuevo sitio.

b. En caso esté definido un firewall, proceder a habilitar las opciones para que los
usuarios puedan ingresar sin problemas a la red.

5. Efectuar aviso al gerente de Tl o en su defecto al CCN

A partir de esta notificacién se estara poniendo a disposicion de los usuarios el nuevo
sitio principal. El gerente de Tl o CCN, tomaran a partir de este momento la decisién de
notificar a los usuarios clave, que podran ingresar al sistema e iniciar el plan de
continuidad del negocio.

6. Monitoreo de accesos y comportamiento de los tiempos de respuesta.

Una vez iniciadas las labores de los usuarios, se debe estar pendientes del
comportamiento de la red y los servidores, es decir, que estén cumpliendo con su tarea
de procesar la informacion en tiempos aceptables, tomando en cuenta que son
accedidos desde una WAN. Para lograr este objetivo se deben tener presente las
siguientes acciones:

a. Brindar soporte a los usuarios al momento del ingreso al dominio de la empresa.

b. Monitorear la carga de actividad en los procesos de los servidores con el
objetivo de asegurar que el trabajo de parte de los usuarios se llevara a cabo sin
inconvenientes.

c. Verificar el comportamiento de la base de datos, por medio de las herramientas
propias que posee el administrador.
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7. Backups de informacion en dispositivos electronicos

De ser posible, efectuar diariamente copias de las bases de datos, de preferencia en
dispositivos electrénicos, de tal forma que se cuente con respaldo de la informacion
ingresada diariamente durante el tiempo de la emergencia.

Esta informacion es de suma importancia debido a que puede ser utilizada
posteriormente para efectos de auditoria y verificacion del trabajo efectuado.

8. Verificar la conclusiéon de los procesos de cierre.

En caso se efectlen procesos de cierre diario, el resultado de estos deberd ser
verificado y cotejados por el personal a cargo de las aplicaciones. El resultado de este
proceso es de suma importancia debido a que de él dependera continuar con los
procesos establecidos en el sitio de contingencia o bien efectuar algin cambio para
obtener los resultados esperados.

Al momento de volver al sitio principal

Al momento de declararse finalizada la alerta, se procedera al retorno de las operaciones
normales de trabajo. Para ello se debera seguir los procedimientos establecidos.

1. Verificar la comunicacion desde y hacia las oficinas centrales.
Desde el momento en que se visualiza el fin de la emergencia, se debe contactar a las
empresas que brindan soporte de todas las areas implicadas en el adecuado
funcionamiento de la red y comunicaciones.
a. Verificar que las instalaciones del centro de cémputo y ubicacion de dispositivos
son seguras, para proceder el retorno a las mismas.
b. Verificar el estado de la infraestructura de red.

Verificar que las lineas telefénicas estén trabajando con normalidad.

d. Contactar a la empresa de telecomunicaciones a fin de constatar que el servicio
esté estable y confiable.

2. Sincronizar las bases de datos y aplicaciones. Una vez se verifica que los servidores del
edificio principal estan en buen estado, se deber& proceder con la sincronizacion de las
bases de datos y aplicaciones desde el sitio alterno.

3. Promover del sitio alterno al sitio principal. Cuando se verifique que los datos fueron
sincronizados, se deberd promover nuevamente a sitio principal, el ubicado en oficinas
centrales. Posteriormente a este proceso, los servidores estaran preparados para ser
utilizados como principales.

4. Habilitar los usuarios del sistema para que procedan a ingresar al sitio principal

o
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5. Efectuar el aviso al gerente de Tl o al CCN. Al finalizar los procedimientos de promocion
de servidores y activacion de usuarios se deberé notificar, a donde corresponda, que el
sitio esta preparado para iniciar las labores.

6. Habilitar nuevamente la sincronizacion de datos al sitio alterno, a fin que esté preparado
en caso sea necesario utilizarlo.

Apéndice Q — Software critico del negocio

Sistema CAJA
CAJA es un sistema transaccional modular, con enfoque a pymes comerciales. El
software es desarrollado por la empresa SOPORTE TECNICO, quienes brindan
mantenimiento y actualizacion de las versiones. Este producto fue lanzado al mercado
en 2009, y cuenta con las versiones de actualizacion para su correcto funcionamiento.
El software posee un ndcleo con capacidad para procesar de manera integrada todas
las operaciones relacionadas con el movimiento de inventarios y flujos de efectivo. La
estructura modular permite adaptarse a los requerimientos de negocio.
Modulos

1.

Punto de Venta (retail): Disponibilidad de acceso a los inventarios de la
empresa con el fin de comercializarlos a muchas personas al por menor. Se
entregan los productos que ofrece la empresa.

Inventarios: Permite conocer la disponibilidad y existencia de los productos que
se ofrecen a los clientes en las diferentes tiendas.

Pedidos: En este médulo se conocen de forma automatica los pedidos que se
deben hacer a los proveedores. Estas alertas se generan cuando el rango
inferior de la existencia de los productos esta préximo a cumplirse. Asimismo,
cuando la fecha de caducidad de los productos es cercana.

Contabilidad: En este moédulo son ingresados los registros contables diarios.
Asimismo, acd se conocen los estados financieros de la empresa, que son
basados en los movimientos diarios. En este médulo también se da a conocer
los pagos de los impuestos que se tienen que efectuar a los entes fiscalizadores.
Bancos: Mdédulo que permite conocer los movimientos de las diferentes cuentas
en diferentes bancos y diferentes monedas. Lo anterior con el fin de conocer la
liquidez de la empresa y la disponibilidad para efectuar los pagos que sea
requeridos.

Cuentas por pagar / cobrar: Modulo que administra toda la informacién de las
deudas en que se ha incurrido, asi como conocer el listado de los deudores que
se tienen en determinado momento.

A fin de describir de mejor manera los modulos y sistemas principales, en el cuadro 22
se hace referencia a ellos
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Principales sistemas

Sistema/Modulo Operacién Uso Proceso que
apoya ‘
| Mostrador Caja Registro de las operaciones de  Atencion a
ventas clientes
Ventas Caja Registro de las operaciones de Atencion a
ventas clientes
Caja Caja Registro contable de ventas y Atencion a
movimiento de existencias clientes
Inventario Movimiento Registro contable de los Administracion -
existencia movimientos de ventas, asi como  inventario
generacion de estados financieros
Bodega Despacho, Registro del movimiento de Existencia
existencias producto en bodega. producto
Contabilidad Registros Registro contable de operaciones  Admon de
contables clientes
Cartera de clientes  Servicio al cliente Consulta de productos del cliente ~ Admon de
clientes
Cartera de clientes  Cobros Reporte estadistico de clientes Admon cartera
MOorosos
Call center Call center Registro de las comunicaciones Admon de
con los clientes, dejar evidencia de clientes
las gestiones y reclamos
Cartera de clientes  Cobros Reporte estadistico de moras Admon cartera
Comisiones Caja Pago de comisiones Admon cartera
Cuadres Caja Cuadre de transacciones Admon cartera

Cuadro 22: Médulos y sistemas principales de vital importancia para el funcionamiento de la empresa.
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Apéndice R — Procedimiento de acceso remoto al sitio de contingencia

Instructivo técnico de configuracion para habilitar el acceso hacia el sitio
remoto

1. Entrar a la interface web de administracion del firewall del proveedor:
https://100.100.100.100/login

Utilizar un usuario con privilegios de administrador.

2. Habilitar la politica que permite el acceso hacia el servidor. Desplegar las politicas
configuradas, tal como se muestra en la grafica 12:

_ .= Protocol Options
&= Monitor

Grafica 12: Lugar en donde se encuentra la politica que se debe habilitar para el acceso de los
usuarios.

Posicionarse en la politica con ID=3, la cual, por razones de seguridad esta deshabilitada, por
lo que debe proceder a su habilitacion, tal como se muestra en la grafica 13:

| 3 wan internal all ipcontinuidad

| 3 3 wan internal all ipcontinuidad | IZ|

implicit (1)

4 any any all all Clear Counters
Delete
Move to
Insert
Clone

Edit

Grafica 13: Procedimiento para habilitar la politica que permitira el acceso de los usuarios desde
cualquier computadora.
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https://100.100.100.100/login

Instructivo técnico de acceso a usuarios hacia el sitio remoto

1. Utilizando la herramienta de conexion a escritorio remoto, ingresar a la direccion
100.100.100.100, y luego presionar el boton conectar (grafica 14):

%, Conexién a Escritorio remoto E\ [=] @

| Conexion
») a Escritorio remoto

Equipo: 100.100.100.100 -
Usuario: empresa‘usuarno

Se solicitaran credenciales al conectarse.

| Mostrar opciones [ Conectar ]| FAyuda |

Gréfica 14: Pantalla suministrada por el sistema operativo windows, que permite la conexion hacia
otra computadora via escritorio remoto.

2. En la gréfica 15 se indica que debe verificar que el dominio a donde se conectara es
DRFILESRYV vy luego ingresar el nombre de usuario y contrasefia, por ultimo, presionar
enter.

Other user

Sign in to: DRFILESRV

Grafica 15: Solicitud de credenciales en el equipo remoto, configurado con el sistema operativo windows.

3. Una vez ingrese las credenciales vélidas, tendrd acceso al escritorio de la computadora
en donde se encuentran instaladas las aplicaciones, que se utilizaran en caso de
emergencia.
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En las anteriores paginas se describi6 el Plan de Continuidad del Negocio, por lo que se espera
gue la contribucién a la sociedad sea de beneficio para que muchas empresas implementen
planes de continuidad en caso de desastres y redunde en brindar un servicio de calidad a sus

clientes, proveedores y amigos.
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Conclusiones

1. Debido al auge que ha cobrado la preocupacion en temas de seguridad y continuidad por
parte de las autoridades, es necesario hacer notar que cualquier empresa puede contar con
un plan para enfrentar los desastres.

2. Las empresas de hoy dia, esperan siempre estar a la vanguardia de su competencia, por lo
gue implementar un plan de continuidad del negocio es un pilar importante en el plan de
negocios y en la vision empresarial.

3. Actualmente se cuenta con una variedad de opciones y aplicaciones informéticas para que
las empresas, no importando su tamafio, cuenten con un plan de recuperacion ante un
desastre basados en servicios en la nube.

4. Por lo investigado, en determinado caso, tomando en cuenta los objetivos de las empresas,
un servicio de computacion en la nube puede ser la solucion en el ahorro de gastos en
cuanto a infraestructura informéatica se refiere.
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Recomendaciones

Derivado que nuestro pais se encuentra en una zona altamente sismica, con muchas
vulnerabilidades climatoldgicas y con vulnerabilidades en el ambito social, es recomendable
gue las empresas cuenten con un Plan de Continuidad del Negocio.

Por lo indicado en las conclusiones, un Plan de Continuidad del Negocio no esta fuera del
alcance de las empresas, por lo que se recomienda, no importando el giro del negocio, que las
empresas cuenten con un plan y con un servicio de esta indole.

Seleccionar personal clave para conformar el equipo coordinador de las acciones, en caso sea
necesario utilizar el plan.

Una vez identificadas las areas sensibles, se debe plasmar el plan y éste debera ser revisado
constantemente, con el objetivo que la empresa permanezca en el mercado a pesar de
inconvenientes que puedan surgir por factores naturales o humanos.

Con estas recomendaciones se invita a las empresas a no quedar al margen del mercado, a
pesar de las vicisitudes que puedan surgir.
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Glosario

Términos y definiciones de algunas palabras utilizadas dentro de este manual y que no son
comunes en otros ambientes.

COE: Centro de Operaciones de Emergencia.
EME: Equipo de Manejo de Emergencias.
ERE: Equipo de Respuesta de Emergencias.
PCN: Plan de Continuidad del Negocio.

TI: Tecnologia de la Informacion.

CCN: Coordinador para la Continuidad del Negocio

Tier 4: se califica la capacidad de los centros de computo, de tier 1 a tier 4, siendo el tier 4
el més exigente, ya que debe contar con las siguientes caracteristicas:
e Redundancia en sistemas vitales:
o Aire acondicionado
o Piso elevado
o UPS
o Lineas de suministro eléctrico
o Fuentes de poder de servidores
e Soporte a cualquier tipo de fallos de forma inmediato
Con este tipo de configuracién se pretende disponibilidad del 99.995% del tiempo

lasS - Infrastructure as a Service (infraestructura como servicio): En este modelo, el
encargado de la gestién de infraestructura es la empresa que elige el servicio. Aca se elige
el tipo de instancias a utilizar (LInux o Windows), asi como la capacidad de memoria o
procesador de cada una de nuestras maquinas. El hardware en este modelo es
transparente, lo que administra es de forma virtual. En este modelo, la empresa contratante
es la encargada de escalar las aplicaciones segun sean sus necesidades, adicional de
preparar todo el entorno en las maquinas. (Genbetadev, 2015)

SaaS - Software as a Service (Software como servicio): El concepto de SaaS ha
existido desde hace tiempo atras, sin embargo, en estos Ultimos afios hemos definido
claramente a qué nos referimos. Se trata de forma basica de cualquier servicio basado en
la web. Tenemos ejemplos simples y claros como el Gmail, Hotmail, CRM onlines. A este
tipo de servicios nosotros accedemos normalmente a través de un navegador, sin atender
el software que se utiliza. Todo el desarrollo, mantenimiento, actualizaciones, copias de
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seguridad es responsabilidad del proveedor. Para este caso nos situamos en la parte alta
de la capa de servicio. Para el caso que el servicio falle, es responsabilidad del proveedor
hacerlo funcionar nuevamente. (Genbetadev, 2015)

PaaS — Program as a Service (Plataforma como servicio): Es un modelo que reduce
notablemente la complejidad al momento de desplegar y mantener aplicaciones, ya que las
soluciones PaaS gestionan automéaticamente la escalabilidad usando mas recursos si fuera
necesario. Se tiene que tomar en cuenta que los desarrolladores tienen que preocuparse
gue sus aplicaciones estén optimizadas lo mejor posible para consumir menos recursos
(nimero de peticiones, escrituras en disco, espacio requerido, tiempo de proceso, etc.)
(Genbetadev, 2015).

Servicios en la nube: Los servicios de computo en la nube proporcionan tecnologia de la
informacion (TI) como un servicio a través de Internet o una red dedicada, con entrega
segun demanda y pago segun el uso. Los servicios de computo en la nube abarcan desde
plataformas de desarrollo y aplicaciones completas hasta servidores, almacenamiento y
equipos de escritorio virtuales. (EMC, 2015)

Brigadas de emergencia: Por el Decreto Legislativo 109-96, que da vida a la Ley de la
Coordinadora Nacional para la Reduccién de Desastres de origen natural o provocado —
CONRED -, en donde se indica que es una obligacién contar con un plan para la reduccién
de desastres de caracter nacional e institucional, se hace saber la importancia de actualizar
a las coordinadoras locales para la reduccion de desastres en caso se suscite algun
siniestro. Ref. Articulos 41-g, 44 y 79-c.

Basado en lo indicado en el parrafo anterior, se recomienda que cada empresa cuente con
Brigadas de Emergencias, que segun el tamafio de la empresa y nimero de empleados,
deberéa conformarse. (Gobierno de Guatemala, 1996).

La Brigada de Emergencia tiene como fin primordial la prevencion y atencién de
emergencias que puedan presentarse en las instalaciones fisicas de las instalaciones de la
empresa, con riesgo para la vida o integridad de los colaboradores y clientes.

Las brigadas que conforman el equipo son:
a. Brigada de Primeros Auxilios

b. Brigada de Incendio:
c. Brigada de Evacuacion y Rescate

Cada brigada cuenta con atribuciones especificas al momento de una emergencia, por lo
gue los brigadistas deben estar conscientes del conocimiento de las mismas. De igual
forma, todos los integrantes de las brigadas deben tener presente qué hacer en el ciclo de
una emergencia (antes, durante y después de declarada la emergencia).
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Los integrantes de las brigadas deben estar entrenados apropiada y constantemente con el
objetivo de actualizarlos en temas novedosos, asi como incentivarlos a tener presente lo
aprendido. (Medellin, 2010)

Para los entrenamientos se puede contar con el apoyo de los diferentes cuerpos de
emergencia del pais (bomberos, Cruz Roja, PNC, CONRED).
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